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Siber kavrami son on yilda iilkemiz kurumsal hayatina olumlu ve olumsuz yénleriyle
birlikte hizli ve etkin bir sekilde giris yapmustir. Niikleer alanda da hizli girisim ve gelismeler
yasamakta olan {ilkemizde niikleer siber emniyetin saglanabilmesi 6nemlidir. Siber alanda
ve niikleer alanda yeterlilige sahip uzmanlarin hem diizenleyici ve denetleyici kuruluslarda
hem de niikleer tesis isletmecisi kuruluslar biinyesinde bulunmasi gereklidir. Niikleer siber
emniyetin saglanmasi siirecinde yapilacak hatalarin yaratacag: kalici hasar riski, tilkelere bu
alanda emekleme siireci yagsama firsat1 tanimamaktadir. Bu sebeple niikleer tesis kurmay1/
isletmeyi hedefleyen tilkemizde niikleer siber emniyetle yasamanin 6grenilmesi, bu alanin
risklerini degerlendirme ve vakit kaybetmeden olas risklere yonelik 6nlemlerin alinmas: ge-
rekmektedir.

Anahtar Kelimeler: Siber; Niikleer Siber Emniyet; Niikleer Giivenlik; Niikleer Tesis;
Niikleer Siber Risk.

Abstract

In the last decade, the concept of cyber has entered the institutional life of our country
quickly and efficiently with its positive and negative aspects. It’s important that to provide nu-
clear cyber security in our country, which is experiencing rapid actions and developments in
the nuclear field. It requires experts in cyber and nuclear field to be in both national authority
agencies and nuclear facility operators. The risk of permanent damage caused by mistakes in
the process of providing nuclear cyber security does not give countries the chance to experi-
ence the process of crawling in this field. For this reason, it is necessary to learn how to live
with nuclear cyber security in our country which aims to build/operate a nuclear facility, to
evaluate the risks of this field and to take measures for these risks without wasting time.
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Giris

Bilgi ve iletisim teknolojileri, bilgisayar aglarinin ile-
tisim amactyla kullanilmaya baslandig: 1960’11 yillardan
gliniimiize, insan yasamina sagladigi faydalar kadar ki-
sisel ve kurumsal bilgi giivenligine yonelik tehdit aract
olarak da kullanilmaktadir. Tiirk¢e kaynaklar incelendi-
ginde “siber” kelimesinin Tiirk¢e sozliiklerde yer alma-
dig1 goriilmektedir. Ingilizce kaynaklar incelendiginde
ise “Cyber” kelimesi “bilgisayar, bilgisayar aglar1 ve sa-
nal gerceklik kelime anlamlarinin bir araya gelmesiyle
olugmus birlesik kelime” olarak tanimlanmaktadir (1,2).
2018 yili itibariyle yaklagik 5,13 milyar mobil telefon
kullanicisinin bulundugu diinyada siber alan her an her
yere ulagmistir. Bununla birlikte siber evren, siber terd-

rizm, siber ¢eteler, siber espiyonaj, siber sug, siber istih-
barat, niikleer siber emniyet gibi bir¢ok “siber” 6n ekli
kavram hayatimiza girmistir. Sinirlart net bir sekilde ¢i-
zilemeyen, sugun asimetrik olarak islenebildigi bu sanal
diinyada giivenli kalma ihtiyac1 her gecen giin artmakta-
dir. Bireysel, grupsal ya da zaman zaman devlet destekli
de oldugu iddia edilen siber su¢ organizasyonlar1 sugtan
zarar goren magdurlar listesine kisa siirede devletleri de
eklemislerdir (3).

Bu ¢alismada Niikleer Tesislerin Siber Emniyetinin
saglanmasi siirecinde alinmis olmasi gereken dnlemlerin
vurgulanmasi amaglanmuistir.

Siber Emniyet, Ulastirma Denizcilik ve Haberlesme
Bakanligi (UDHB) tarafindan yayimlanan 2016-2019

S;be?S_alcim Araglar: Saldin Yﬁnten;leri_: Siber Saldirlarin Muhtemel Sonuclari:_
Hizmet Dis1 Birakm ial of Service -
Viriis (Virus) e B (Diemtial 9£ Seyicn Dijital Verinin Calmmast
DOS)
. Dagitik Hizmet Dis1 Birakma (Distributed i ; .
Truva At (Trojen) Denial of Service - DDOS) Dijital Verinin Eksilmesi
Solucan (Worm) Oltalama/Y emleme (Phishing) Dijital Verinin Degistirilmesi

Klavye Kaydedici (Keylogger)

Sosyal Miihendislik (Social Engineering)

Dijital Verinin Kullanilamaz Hale Getirilmesi

Casus Yazihm (Spyware) Arka kap1 (Backdoor) Dijital Verinin Gizliliginin Ihlali
Botnet Kabloya saplama yapma (Wire Tapping) Sistemin Durmasi
Exploit Yerine Gegme (Masquerading) Sistemin Kesintiye Ugramasi
Rootkit Hukuka Aykmn igerik Sunulmas
Sniffer (Koklayic1) Salam Teknigi (Salami Techniques)

Cope Dalma (Scavenging)

Veri Aldatmacasi (Data Diddling)

Tarama (Scanning)

Sekil 1. Siber saldir1 araglari, siber saldirt yontemleri ve siber saldirilarin muhtemel sonuglari (50-53)

Tablo 1. Ulkelerin Niikleer Enerji Uretiminin Tiiketimdeki Pay1, Aktif Reaktor Sayisi ve Niikleer Enerji Uretim

Giicii (7,9,54)
.. Kendi Uretiminden Karsilanan Aktif Reaktor Sayisi Uretim Giicii
Sira No Ulke . PR
Niikleer Enerji Miktar (2016-%) (2015) (2015-MWe)
1 Fransa 72,3 58 63 130
2 Slovakya 54,1 4 1814
3 Ukrayna 52,3 15 13 107
4 Belgika 51,7 7 5913
5 Macaristan 51,3 1 889
6 Isveg 40 10 9 648
7 Slovenya 352 688
8 Bulgaristan 35 2 1926
9 Isvigre 34,4 10 9 648
10 Finlandiya 33,7 4 2752
11 Ermenistan 314 1 375
12 Gliney Kore 30,3 24 21733
13 Cek Cumhuriyeti 29,4 6 3930
14 ABD 10 99 99 185
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Ulusal Siber Giivenlik Stratejisi Belgesinde “Siber uzay1
olusturan biligim sistemlerinin saldirilardan korunmasini,
bu ortamda islenen bilginin/verinin gizlilik, biitiinliik ve
erisilebilirliginin gilivence altina alinmasini, saldirilarin
ve siber emniyet olaylarinin tespit edilmesini, bu tespit-
lere karsi tepki mekanizmalarinin devreye alinmasini ve
sonrasinda ise sistemlerin yasanan siber emniyet olay1
oncesi durumlarma geri dondiiriilmesi” olarak tanimlan-
mistir.

Siber Saldir, yetkisiz olarak siber ortamdaki verinin
degistirilmesi, ¢alinmasi, erisimin kisitlanmasi/kesilmesi
durumlar1 olarak tanimlanmaktadir (4). Yaygin rastlanan
Siber saldir1 araglari, siber saldir1 yontemleri ve siber sal-
dirilarin muhtemel sonuglart Sekil 1’de gosterilmistir.

Niikleer enerji, radyoaktif bir element olan uranyum
atomunun ¢ekirdeginden elde edilen bir enerji tiirtidiir.
Temel olarak niikleer reaktorler ve santrallerde elektrik
gretimi i¢in kullanilir. Uranyum elementinin nétronla
tepkimeye girerek parcalanmasi ve olusan yiiksek 1sinin
kullanilmasiyla enerji tiretimi gergeklesir (5).

Niikleer enerji iiretiminin iilkelerin yillik 6z tiiketi-
mine katkist degerlendirildiginde 2018 yilinda diinyada
13 iilke yillik enerji tiiketiminin %25°ten fazlasini kendi
iirettigi niikleer enerjiden kargilamaktadir. Diinyanin en
cok niikleer reaktoriine sahip olan ABD yillik tiiketiminin
ancak %10’unu kendi tirettigi niikleer enerjiden karsila-
yabilmektedir. Yillik enerji ihtiyacinin %25’ten fazlasi-
n1 kendi irettigi niikleer enerjiden karsilayan 13 iilke ve
ABD’nin enerji iiretimlerindeki niikleer enerjinin orani,
aktif reaktor sayilari ve iiretim giigleri Tablo 1’°de sunul-
mustur (6,7).

Uranyum, niikleer gii¢ santrallerinde enerji iireti-
minde hammadde olarak kullanilmaktadir. Uranyum ele-
mentinin dogada degisik izotoplari ile karsilasilabilir. En
¢ok kullanilan 2 izotopu U-235 ve U-238 ¢ekirdekleridir.
Niikleer gii¢ santralleri giiniimiizde yaygin olarak U-235
¢ekirdeklerinin fisyonu (bir ndtron ile pargalanmasi) so-
nucu ortaya c¢ikan enerjiyi elektrige ceviren tesislerdir.
U-235 ¢ekirdekleri nétronlarla tepkimeye girmeleri so-
nucunda daha kararsiz bir yapi elde edilir. Bu yeni ¢ekir-
degin daha kararli iki veya ti¢ ¢ekirdege boliinmesiyle de
enerji agiga ¢ikar. Bu islem esnasinda agiga ¢ikan ndtron-
larin ortamda bulunan diger U-235 ¢ekirdekleriyle tepki-
meye girmeleriyle birlikte siirekli bir liretim saglanir. Bu
tepkime siireci “Zincirleme Tepkime” olarak adlandirilir
(5,8,9).

Uranyum yataklarinda U-235 ve U-238 ¢ekirdekleri
bir arada bulunur. Dogadaki toplam uranyumun binde
yedisi (%0,7) U-235 ¢ekirdekleri iken binde dokuz yiiz
doksan tigii (%99,3) U-238 c¢ekirdekleridir (9). Niikleer
reaktorler yakit olarak siklikla %0,7 ile % 3-5 arasinda

yogunluga sahip (U-235 agisindan zenginlestirilmis)
uranyum U-235 ¢ekirdegini kullanmaktadir. Bu nedenle
reaktorde kullanilacak Uranyumun oncelikle yogunluk
acisindan zenginlestirilmesi gerekmektedir. Uranyum
zenginlestirme islemleri Uranyum Zenginlestirme Tesis-
lerinde gergeklestirilmektedir. Uranyum elementi U-235
cekirdegi zenginlestirme yogunluguna gore Tablo 2°de
belirtildigi gibi Diisiik ve Yiiksek Seviye Zenginlestiril-
mis Uranyum olarak ikiye ayrilmaktadir.

Tablo 2. Uranyum Elementinin Zenginlestirme Oranina
Gore Kullanim Yerleri (55-57)

Sira No Zenginlestirilmis | Zenginlestirme | Kullanim
Uranyum Sinifi | Orant Alant
LEU (Diistik Niikleer
Seviye Santral,

| Zenginlestirilmis 940,7-%20 arast Arastlurtr}a
Uranyum- Reaktord,
Low Enriched Askeri
Uranium) Denizalt1
HEU (Yiiksek
Seviye Ugak Gemisi,

) Zenginlestirilmis 9420 ve iizeri Askéri
Uranyum- Denizalti,
High Enriched Niikleer Silah
Uranium)

Amerika Birlesik Devletleri, Arjantin, Brezilya, Cin,
Fransa, Almanya, Pakistan, Japonya, Hollanda, Rusya ve
Ingiltere uranyum zenginlestirme tesisi isleten iilkeler
olup tesis sayilart Tablo 3’te belirtilmistir. Bu iilkeler-
den Israil, Kuzey Kore ve iran Uranyum Zenginlestirme
programlarint gizlilik igerisinde yiiriitmeleri nedeniyle
kapasiteleri net olarak bilinmemektedir (10).

Tablo 3. Diinya’daki Baslica Uranyum Zenginlestiren
Ulkeler* ve Kapasiteleri (11,58,59)

SiraNo | Ulke Tesis Adedi Kapasite
(1000 SWU/y1l)

1 ABD 1 11 300

2 Almanya |1 1 800

3 Cin 2 1 000

4 Fransa 1 10 800

5 Hollanda | 1 3500

6 Ingiltere 1 4 000

7 Japonya 1 1 050

8 Pakistan 1 5

9 Rusya 4 15 000

*Bu iilkeler disinda Arjantin, Brezilya, Hindistan, Iran, Kuzey Kore
gibi iilkelerin de uranyum zenginlestirme tesisi islettiklerine dair agik
kaynaklarda bilgiler bulunsa da UAEA kayitlar1 baz alinarak tablo
hazirlanmistir.
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SWU — Seperative Work Unit: Zenginlestirme siire-
cinde santrifiij ya da gaz diflizyonu donanimlarinin girdi
miktari, zenginlestirilmis ¢ikt1 ve atiklarin toplam mikta-
rindan elde edilen bir hesaplama verisidir.

Niikleer Reaktérler, 1950’li yillardan beri zengin-
lestirilmis uranyum ¢ekirdeklerinin kullanilarak elektrik
iiretimi saglayan tesislerdir. Nisan 2017 yili itibariyle
diinyada 30 tilkede toplam 449 aktif, 15 iilkede toplam 60
insaa haline reaktdr bulunmaktadir (11) (Tablo 4). Niik-
leer santraller ise niikleer enerjiyle agiga cikan enerjiyi
elektrik enerjisine geviren, sebeke dagitimini baslatan ve
bu amaclara doniik alt tesisleri barindiran enerji tiretim ve
dagitim tesisleridir.

Niikleer reaktor (buhar kazani, reaktor kabi), buhar
tiirbini, elektrik jeneratorii, yogusturucu, atik birimleri ve
diger giivenlik ve idari birimlerden olustur. Niikleer ya-
kit cubuklarinin tepkimeye sokulmasiyla elde edilen 1s1
enerjisi ile (266°-300° C arasinda) suyun sicaklig1 arttiri-
lir, suyun yiiksek enerjili buhari ile tiirbinler dondiirtile-
rek elektrik enerjisine ¢evrim islemi gergeklestirilir. Re-
aktorlerin giiglerinin toplami dogrultusunda bir niikleer
santralin toplam giicli hesaplanir.

Buharin hizli bir gsekilde suya doniistiiriilebilmesi (so-
Sutma ihtiyaci) i¢in niikleer santraller genel olarak deniz,
g0l ya da nehirlerin kenarina kurulur. Santrallerde ener-
jiyle 1smnan suyun kaynamasinin engellenmesi igin 150
atm’ye kadar basing uygulanmaktadir (12,13).

Ulkenin yetkili kurumu tarafindan bir niikleer sant-
ralin tiim siireglerini -niikleer sit alaninda santralin tiim
faaliyetlerinin sonlanip tiim radyolojik tehdidin son bul-
masina kadar- kontrol etmesi amaciyla lisans verilen 6zel

Tablo 4. Niikleer Reaktor Sayilar1 (54)

ya da tiizel kisilige Kurucu adi verilir. Kurucu, niikleer
giivenlik ve niikleer emniyetin tam olarak saglanmasin-
da her basamakta sorumluluk sahibidir. Ulkenin yetkili
kurumu niikleer giivenlik ve emniyetle ilgili kurucunun
faaliyetlerini denetleme, test sonuclarmi degerlendirme
testleri tekrarlatma, yaptirim ve lisanslama iptali gibi
haklarin1 kendinde sakli tutar (14).

Ulkemizde 13 Temmuz 1982 tarih ve 2690 say1li Tiir-
kiye Atom Enerjisi Kanunu ile Tiirkiye Atom Enerjisi
Kurumu tlkemizdeki yetkili kurum olarak belirlenmistir.
Ayrica tilkemizde niikleer bir tesisin isletmeye alinabil-
mesi i¢in kurucunun almasina ihtiya¢ duyulan lisanslar
1983 tarihli 2765 sayilt ‘Niikleer Tesislere Lisans Veril-
mesine {liskin Tiiziik’ 3 bashkta toplanmustir:

1. Yer Lisansi
2. Insaat Lisans1
3. Isletme Lisansi

Mersin ili Silifke ilgesinin batisinda bulunan Akkuyu
bolgesine Niikleer Gii¢ Santrali (NGS) insa edilebilme-
si i¢cin 1976 yilinda Yer Lisansi verilmistir. Bu bolgede
bir NGS insa edilmesi igin Akkuyu NGS Elektrik Ure-
tim A.S. isimli girkete Nisan 2018 tarihi itibariyle insaat
lisans1 (Kurucu) verilmistir (15,16). Ayrica 2015 yilinda
Tiirk Hiikiimeti ile Japonya Hiikiimeti arasinda imzala-
nan 6642 sayili kanunla niikleer tesis insaa ve niikleer
teknoloji paylasimi detaylari i¢eren anlagsmada Sinop ili-
ne ya da sartlarin uygunlugu 6lgiisiinde bagka bir alana
lilkemizdeki 2. NGS’nin kurulmasi resmilesmistir. Bu
santral ile ilgili Sinop ilinde belirlenen sit alan1 igin yer
lisans1 alinmasi ¢aligmalar1 devam etmektedir.

Calisan Reaktorler
Sira No Ulke Reaktor Sayist Uretilen Giig MWe | Inga Halindeki Kapatilan Reaktor
Reaktor Sayisi Sayisi
1 ABD 99 99.185 5 33
2 Fransa 58 63.130 1 12
3 Cin 31 26.774 24
4 Rusya 35 25.443 8 5
5 Giiney Kore 24 21.733 4
6 Kanada 19 13.524 -
7 Ukrayna 15 13.107 2 4
8 Almanya 8 10.799 - 28
9 Isveg 10 9.648 . 3
10 Ingiltere 15 8.918 - 30
11 Diger 127 90.594 23 36
Toplam 441 382.855 67 157




- 256 -

Gengay ve ark. / Adli Tip Biilteni, 2019; 24 (3): 252-261

Bir NGS’nin yapim siiresi tiim proje donemi disiinil-
diigiinde 10-12 y1l civarindadir. Proje maliyeti ise reaktor
tipi, giicii, yeri, yasal ve yerel kosullar gibi birgok detaya
baglhdir.

Niikleer santraller ortalama 40-60 yil arasinda bir
calisma siiresi Ongoriilerek tasarlanmaktadir. Bu sant-
rallerin ilk kurulum maliyetleri bircok faktore gore de-
gismekle birlikte reaktor basma 2 milyardan baslayip 9
milyar dolara kadar ¢ikmaktadir. Ulkemizde kurulumu
gerceklesecek Akkuyu NGS ile ilgili 2017 yilinda yapilan
bir ¢alisma ilk yatirim maliyeti 33 Milyon Dolar, Insaat
Maliyeti 13.9 milyar dolar, Isletme Maliyeti 6.1 milyar
dolar ve hizmetten ¢ikarma maliyeti 147 milyon dolar ol-
mak tizerek toplam maliyetinin 20.3 milyar dolar oldugu
belirtilmektedir (17,18). Niikleer Hizmetten Cikarma/
Faaliyet Durdurma/Kapatma, lisans alimi esnasinda
dikkate alinmasi gereken dnemli bir is ve maliyet kalemi-
dir. Santralin isletmede oldugu siire igerisinde hizmetten
c¢ikarma siirecinin de planlanmasi gerekir. Hizmetten ¢1-
karma ekonomik ve sosyal maliyeti yiiksek bir islemdir.
[lk yatirim maliyetinin yaklasik %10-20’sine karsilik gel-
mektedir (9,14,19,20).

Akkuyu NGS’nin 2020 yilinda isletme siiresi 2020-
2083 arasini kapsayan 63 yil olarak hesaplanmuistir.

Farkli isimlerle anilan hizmetten ¢ikarma iglemi lisans
sahibi girketin iiretimi durdurmasi ile baslayan ve niikleer
sit alaninin halkin artik radyasyondan korunmasini ge-
rektirmeyecek seviyede arindirilmasi islemidir. Bu islem
sonuglanincaya kadar tiim sorumluluk lisans sahibinde-
dir. Radyoaktivitenin temizlenmesi, santralin sokiilmesi,
radyoaktivite iceren her bir par¢anin giivenli depolama
alanlarma goétiiriilmesini kapsar (21).

Hizmetten ¢ikarma maliyetleri:

o 1998 degeriyle ABD’de reaktdr basma 325 milyon
Amerikan Dolar1
* Fransa’da 70 MW’lik bir santralin maliyeti 24 milyon
Euro planlanmigken iglemler bagladiktan sonra 480
milyon Euro (Brennilis NGS).
¢ Almanya’da 100 MW’lik bir santralin hizmetten ¢1-
karma maliyeti 143 milyon Euro {iistii (Niederaich-
bach).

+ Ingiltere’deki 32 MW’lik bir santralin hizmetten ¢1-
karma maliyeti 117 milyon Euro (Windscale) oldugu

bildirilmektedir (14,22-24).

Niikleer Emniyet terimi ile Niikleer Giivenlik terimi
siklikla anlamsal olarak birbirleriyle karigtirilmaktadir
(25). Niikleer Giivenlik “Niikleer kazalarin 6nlenmesi,
niikleer kaza sonuglarinin tiim olumsuz etkilerinin azal-
tilmasi, radyasyonun zararli etkilerinden c¢alisanlarin,
halkin ve g¢evrenin etkilenmesinin engellenmesi, dogru

isletme sartlarinin kazanilmasi olarak tanimlanmakta-
dir. Niikleer Giivenlik normal sartlardaki riskler, olay
sonrasi riskler, reaktor ¢ekirdeginin kontroliiniin kaybe-
dilmesi, niikleer zincir tepkimesinin kontrolden ¢ikmasi
ya da herhangi bir kaynaktan radyasyondan yayiliminin
yasanmasi bir¢ok durumu goz oniinde bulundurarak risk
degerlendirmesinin yapilmasini gerektirir. Niikleer Em-
niyet “Nikleer maddenin, diger radyoaktif maddelerin,
ilgili tesislerin ¢alinma, sabotaj, yetkisiz erisim, yasadi-
s1 transferi ve diger zararl etkilere kars1 korunma, tespit
etme, yanitlama faaliyetleri” olarak tanimlanmaktadir.
Tesisin fiziksel olarak korunmasi, siber saldirilara karsi
korunmasi, maddenin ulusal/uluslararasi tasima esasinda
korunmas: gibi dnemli faaliyetler Niikleer Emniyet ice-
risinde degerlendirilir (26). Ortak noktalar1 insan hayati
ve ¢evrenin korunmasi olan bu iki kavramdan; emniyet
koti niyetli eylemlerle ilgili, gizli ve tehdit temelli iken
giivenlik seffaf, olasilikli glivenlik analizinin kullanildi-
81, acik faaliyetlerle ilgilidir. Emniyet ve giivenlikten so-
rumlu personeller farkli kisilerdir. Zaman zaman tesisin
saglikli igletimi icin bir araya gelseler de farkli gecmise/
uzmanliklara sahip, farkli siireglerle ilgilenen kisilerden
olusurlar (27). Emniyet atmosferi; diizenleyicisinden de-
netleyicisine, isletmecisinden calisanina kadar genis bir
alanda niikleer emniyet kiiltiirii olugturmakla saglanabilir.

Niikleer Emniyet Kiiltiirii “niikleer giivenligi sagla-
mak, stirdiirmek ve desteklemek i¢in -bireylerin, kurum
ve kuruluglarin- karakteristik, tutum ve davraniglart sag-
lama faaliyetleri” olarak tanimlanmaktadir. insanlarim,
toplumun ve g¢evrenin radyasyonun zararl etkilerinden
korunmasi i¢in olusturulmasina ihtiya¢ duyulan bu kiil-
tiiriin her bir ¢alisana kazandirilmasi 6nemlidir. Emniyet
kiiltiirtinii benimsemis calisanlarin 6ncelikle kendisini
sirekli olarak degerlendirmesi ve denetlemesi beklenir
(28).

Niikleer alanla ilgili sorumluluklarin smirlarinin net
olarak belirlendigi ve sorumlularma uygun gorevlen-
dirmenin yapildig1, 6nlemlerin uygulanmast i¢in uygun
iletisim ve igbirligi ortaminin saglandigi, denetleme ku-
rumunun/kurulusunun  bagimsiz karar yapisina sahip
oldugu, niikleer ya da radyoaktif maddelerin envanter,
denetim ve koruma faaliyetlerinin sorunsuz yerine geti-
rildigi, bilginin gizliligi kuralina riayet edildigi, yetkisiz
tlim erigim tiirlerinin engellendigi, yetkili personelin gii-
venlik ve emniyet algisinin stirekli canli durabildigi, tim
Onlemlerin yasalara gore alindig1 ortam Niikleer Emniyet
Rejiminin tam olarak saglandig1 ortam olarak kabul edil-
mektedir (29).

Derinlemesine Emniyet/Giivenlik, fiziksel korunma
yapistyla ilgili bir yaklasimi ifade eder. Bu yaklasim Em-
niyet ve Giivenlik alanlarmin her ikisinde de kullanilir.
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Bir giivenlik ya da emniyet duvarini/Gnlemini/metodunu
ihlal eden kisinin baska biriyle karsilasmasi ve amacina
ulagamamasi varsayimi lizerine kurgulanmaktadir. Dik-
katli hazirlanmasi sik stk dnlemlerin/metotlarin kontrol
edilmesi gerekir. Derinlemesine giivenlik ortaminin sag-
landig1 niikleer tesislerde; kazalarin olusumunun 6nlen-
mesi, kaza meydana gelirse sonuglarinin hafifletilmesi,
kaza sonrasi olasi radyolojik risk boyutunun sinirlarin
altinda tutulmasi, biiyiik radyolojik sonuglari olan kaza-
larin yasanma ihtimalinin kabul edilebilir diizeyde diistik
tutulmasi/olmasi siralamasina uygun bir Derinlemesine
Giivenlik/Emniyet yapisinin olusturulmus olmasi bekle-
nir (9,30).

Tasaruma Esas Tehdit devletin tehdit degerlendirme-
si sonrasinda fiziksel korunmanin gelistirilebilmesi i¢in
tiiretilen bir dokiimandir. Bu tehdit degerlendirmesi do-
kiimaninda; kdstebek ya da dig diismanlar, zararl hareket
ve kabul edilemez sonuglar arasindaki iligki, tutum ve
davranislar, tasarim ve degerlendirme gibi 6nemli husus-
lar bulunur. Kostebek, tesisle ilgili bazi yetkilere/bilgilere
sahip olan kotii niyetli herhangi bir kisi olarak tanimlan-
maktadir. Bu kisi eskiden tesiste ¢alismis ve sonrasinda
ayrilmis bir kisi olabilecegi gibi mevcut ¢alisanlardan
biri de olabilir. ABD’de bulunan Niikleer Enerji Enstitiisti
kostebek tehdidine karsi alinmasi gereken birgok 6nlemin
yaninda calisanlarinin davranis analizini de gerekli bul-
maktadir (31,32).

“Tasarima Esas Tehdit” dokiimani niikleer tesisin in-
sas1 baglamadan Once belirlenmelidir. Bu sebeple dogru
kurguda bir Niikleer Emniyet Rejiminin saglanabilmesi,
tesisin insasi siiresinde dnceden belirlenmis giivenlik il-
kelerine uygun atilacak saglam adimlarla miimkiin ol-
maktadir. Buna ek olarak her Niikleer Emniyet Rejiminin
saglikli olmasi1 Niikleer Emniyet Kiiltiiriiniin olusturul-
mas1 ve yasatilmasiyla dogrudan iliskilidir. Bu siiregte
kostebekler dnemli bir risk unsurudur. Bir olaymn mey-
dana gelmesi sonrasinda yapilan sorusturmalarda ¢abuk
fark edilen kostebekleri kaza dncesinde belirleyebilmek
ya da onlemek olusturulan emniyet rejiminin en 6nemli
amaglarindan biridir. Dogru bir derinlemesine giivenlik/
emniyet modelinin insa edildigi bir tesiste, kostebeklerin
saldir1 i¢in uygun ortami bulamamasi muhtemeldir (33).

Calisanlar tarafindan 6nemsiz gibi goriinen pek cok
kurali uygulatabilecek yegane unsur emniyet kiltiiriidiir.
Emniyet kiiltiiriiniin yeterince yerlesmedigi bir tesiste
yapilan her kural ihlalinin tesise o giin i¢in zarar verme
ihtimali olmasa ya da ihlali yapan calisanin niyeti kotii
olmasa dahi, ilerleyen zaman igerisinde ¢alisan algisinda
normallesen ihlaller 6zellikle isten ¢ikarilan galisanlarin
basarili saldirilar gerceklestirebilecegi onemli problemle-
re doniisebilir. Saldir1 hedefindeki bir gruba icerden bir

kostebegin bilgi saglamasi ihtimalinin yaninda, uyanik
olmayan (emniyet kiiltiiriiyle yeterince donatilmamis) bir
calisanin agzindan laf alma diye tabir edilen yontemle ve
herhangi bir sosyal ortamda yasanabilecek kurgularla ya
da akli gelinerek/ikna edilerek bilgi sizmasi ihtimali mev-
cuttur (28).

Niikleer Emniyet Kiiltiiriiniin istenen seviyede sagla-
namamasl, kostebek tehdidine yeterince dnlem alinma-
mis olmast, ihtiya¢ duyulan farkindalik seviyesine ulasi-
lamamis olmasi1 gibi durumlar birgok riski de beraberinde
getirmektedir. Bu risklerle miicadelede ilk olarak siirekli
olarak bir tehdit degerlendirmesi siirecinin yiirtitilmesi
ve ozellikle bu isten sorumlu ekibin emniyet kiiltiiriinii
benimsemis ve galigsma disiplini pozitif bireylerden olus-
masl, riskleri minimum seviyede tutacaktir. Ayrica bir
niikleer tesiste emniyetten sorumlu ekibin/personelin em-
niyet kiiltiiriinii, tesisin emniyet rejimini diizenli olarak
denetlemesi gerekir. Olgiitlerin ¢ok titiz ¢aligmalarla be-
lirlenmesi gereken bu denetleme siireclerinin siiresinden,
sikligindan ve denetleme esnasindaki katiligindan taviz
verilmeyecek sekilde yiiriitiilmesi gerekir (28,32,34).

Niikleer Emniyet Kiiltiirii agisindan 1999 yilinda
Istanbul Ikitelli’de yasanan olay degerlendirildiginde;
Radyoaktivite alaninda lisans sahibi bir sirket tarafindan
Ankara’da bulunan 3 adet Kobalt 60 kaynaginin iiretim
yeri olan ABD’ye geri gonderilmek iizere ambalajlanmasi
ve geri gonderme islemi ig¢in 1994 yilinda ihracat lisansi
alinmasina ragmen gonderme islemini gergeklestirmeme-
si ile baslayan olaylar zincirinde lisans sahibi bir sirkete
lisansin verilis sekli, lisans verilmesi siirecinde isletilen
prosediirlerin farkindalik seviyesine etkisi, denetleyici
kurumun geri génderme islemi i¢in lisans vermesine rag-
men islemin gerceklesip gergeklesmedigini denetleme-
mis olmasi gibi degerlendirilmesi gereken bir¢ok husus
ortaya ¢ikmaktadir (35).

2010 yilinda yasanan Stuxnet ismi verilen ve Iran’m
uranyum zenginlestirme programini hedef alarak Natanz
Uranyum Zenginlestirme tesisindeki 5000 civarinda sant-
rifiijin 1000 adedinin kullanilmaz hale geldigi bir siber
saldirt yasanmustir. Higbir fiziksel (geleneksel) saldiri
aracinin kullanilmadigi bu saldir1 hem bu yoniiyle hem
de verdigi zarar nedeniyle tiim diinyanin dnemli derece
ilgisini ¢ekmistir. Niikleer alan 6zelinde tiim diinyadaki
fiziksel/siber giivenlik prosediirlerinin gozden gegirilme-
sine neden olmustur. Radyasyona bagli olarak goriilen
saglik problemleri ile ilgili iran makamlarindan higbir
zaman kamuoyuna bilgi paylasilmamis yasananlar gizli
tutulmustur. Ancak Stuxnet ismi verilen bu zararl ya-
zilimin hazirlanma, yayilma, zarar verme sekilleri han-
gi bolgelere kadar yayildigi gibi bircok detaylar biiyiik
antivirlis yazilimlariin uzmanlar tarafindan aylarca in-
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celenmistir. Bu zararli yazilim Natanz Uranyum Zengin-
lestirme Tesisindeki santrifiijlerin doniis hizlarini yoneten
donanimlara bulasarak santrifiijlerin kullanilamaz hale
gelmesine neden olmustur.

Stuxnet olay1 Niikleer Siber Emniyet Kiiltlirii pers-
pektifinden; zararli bir yazilimin tesisin dis diinyaya
kapal1 bir ag olan i¢ agina bulagmasi siirecinde varolan
“USB disk kullanma(ma)” prosediirlerinin nasil asildigi,
diizenlenmesi gereken Diizenli Farkindalik Faaliyetleri-
nin diizenlenip diizenlenmedigi, diizenlendi ise etkililik
seviyesi, i¢ aga bagli donamimlara kullanilabilir USB
portlarinin neden kullanim dis1 birakilmadig: gibi deger-
lendirilmesi gereken birgok hususu ortaya ¢ikarmaktadir
(36-38).

Niikleer Emniyet’in saglanmasi siirecinde hayati bir
role sahip olan Niikleer Siber Emniyet, niikleer enerji-
nin tretildigi, depolandig1 ve kullanildig: tesislerin yan
sira niikkleer maddenin taginmasi siirecini de kapsayacak
sekilde onleme, tespit ve yanitlama faaliyetlerini igeren
siber miidahale yontemleridir.

Niikleer Siber Emniyet, iilkedeki bir¢ok farkli kuru-
mun birlikte, ayr1 ayr1 ve titiz ¢aligmalarla olusturulmasi
gereken ¢ok katmanli bir yapiya sahiptir. Bu katmanlarin
tamamimin dogru kurgulanmig, giinlimiiz ihtiyaclarina
cevap verir nitelikte olmasi gerekmektedir. Yasal diizen-
lemelerin iilke mevzuatina ve alan ihtiyaglarina uygun
olarak hazirlanmasi sonrasinda, idari uygulamalarin ayni
titizlikte hazirlanmasi dnemlidir. Tiim bunlarin hazirlan-
mas1 siirecinde hem kamu hem de 6zel sektoriin birlik-
te ¢aligmast risklerin net olarak ortaya konulabilmesi ve
dogru ¢oziimler tretilebilmesi i¢in bagvurulan genel ka-
bul goren bir uluslararasi yontemdir (39).

Niikleer tesislere yapilacak siber saldirilar sonrasin-
da yasanmis en biiyiik olay olan Stuxnet ile Uluslararasi
haber kaynaklarindaki iran’in Natanz Uranyum Zengin-
lestirme Tesisindeki 5000 santriftijiiniin 1000 adedinin
kullanilamaz duruma geldiginin belirtildigi haberler ve
UAEA’m rutin hazirladigi envanter bilgisi raporlart bu
iddialar1 dogrular niteliktedir (34,37,40,41). Nikleer
santrallerde genel olarak aglarin dnemine gore farkli kat-
manlarda bulunmasi 6nemli bir emniyet adimi olarak go-
rlilse de saldirganlarin ulasabildigi aglardaki verileri elde
ederek farkli amaglarla kullanmasi ihtimali 6nemli bir
risk olarak degerlendirilmelidir.

Stuxnet saldirisinda kullanilamaz hale gelen 1000
santrifiijiin yaninda, 2014 yilinda Almanya’daki bir ¢elik
fabrikasina yapilan siber bir saldirt ile yiiksek 1s1 firin-
larinin kapanmasi engellenerek tesiste zarar olugmasina
neden olunmus, 2007 yilinda ABD’de bulundan Idaho
Ulusal Laboratuvarlarinda yapilan testte dizel bir jenera-
tor siber bir saldirtyla kullanilamaz hale getirilmis, 2014

yilinda Giiney Kore’deki bir niikleer reaktor isletmecisi
sirkete yapilan siber saldir ile ¢alisan bilgilerinin yanin-
da reaktorlerle ilgili baz1 veriler saldirganlarca ele gegi-
rilmistir. Niikleer santrallere yapilacak siber saldirilarla
ilgili olas1 zararlar perspektifinden bu olaylarin dikkatle
degerlendirilmesi ve gerekli derslerin ¢ikarilarak dnlem
alinmas1 dnemli bir gerekliliktir (42—47).

Uluslararast Atom Enerjisi Ajansi’nin (UAEA) re-
ferans kilavuzuna gore bir niikleer tesise yonelik siber
saldirt; bilgilere/verilere izinsiz erisim, bilginin/verinin
degistirilmesi, bilginin/verinin kullanilabilirliginin en-
gellenmesi, bilgi sistemlerine izinsiz giris gibi riskleri ba-
rindirmaktadir. Bu risklerin iizerine siber emniyetle ilgili
olarak tasarim esnasinda dikkate alinan dnlemlerin ya-
ninda siber kabiliyetlerin her gegen giin degismesi tesiste
—tesis ¢alismaya baslamadan 6nce dahi- siirekli degerlen-
dirilmesi gereken bir siber emniyet rejimi olugturulmasini
gerektirmektedir (26).

Bir niikleer tesise yonelik siber saldirtya miidahale ya
da bu saldirinin engellenmesi siireci yetkin personel ¢a-
listirtyor olmaktan, dogru kuruma dogru yetkiyi vermis
olmaya kadar genis bir yelpazede kurumlarin sorumluluk
paylasiminin degerlendirilmesi ve tilkemiz dinamikleri-
nin de goz Oniinde bulunduruldugu ideal yapmnin olus-
turulmasi i¢in dnemli bir gerekliliktir. Olas1 saldir ile
radyasyonun olumsuz etkilerinin de ger¢eklesmis olmasi
durumunda iyilestirme agamalarinda gorev alacak ekip-
teki personel cesitliliginin 6nemli 6l¢iide artmasi, fark-
It alanlarda uzman personellerin yapacagi calismalarin
dogru koordinasyonu da 6n planlama gerektirir (48).

Yasal diizenlemelerde 6zel sektoriin deneyimlerinden
faydalamlmasi s6z konusu olabilir. Ozellikle niikleer si-
ber alanda, hem ntikleer alanla ilgilenen hem siber alanla
ilgilenen 6zel ve kamu temsilcilerinin bir araya gelerek
calisma yiiriitmeleri faydali olacaktir.

Siber emniyet, niikleer tesis heniiz proje asamasin-
dayken baglayan ve alandaki tiim radyoaktivitenin son
bulmasina kadar devam eden en az 80 yillik bir siire bo-
yunca giivenligin higbir zaman terk edilmedigi bir yasam
dongiisii gerektirir. Bu dongii igerisinde siber tehdidin
asimetrik olmas1 muhtemel giivenlik agiklarma doniik
stirekli bir degerlendirme gerektirmektedir. Bu dongii sa-
dece lisans sahibi ya da igletmeciyi degil denetleme, dii-
zenleme yetkisi bulunan kurumlari da igine almasi gerek-
tiginden bu dongiiniin olusturulmasi gérevi, denetleme ve
diizenleme yetkisi olan kurumda olmalidir (26).

Niikleer tesislerin igletilmesi siirecinde 6nemli bir far-
kindalik faaliyetinin yine gilivenlik dongiisii gibi isletil-
mesi gerekmektedir. Siirekli yeni siber tehditlerin ortaya
¢ikmasi, siber agidan riskli her davranig sonrasinda zara-
rin ortaya ¢ikmayisi, yatirimlar planlanirken ekonominin
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emniyet ya da giivenlikten zaman zaman Once gelmesi
gibi durumlar ciddi riskler dogurabileceginden yasayan
bir farkindalik dongiisii yaratilmalidir. Yine bu dongiiniin
olusturulmasi gorevi de denetleme ve diizenleme yetkisi
olan kurumda olmalidir (49).

Sektdrlerin geneline yayilmis olan emniyet ve giiven-
lik 6nlemlerinin alinmasi maliyeti yiliksektir. Niikleer te-
sislerde giivenlik agig1 olast olumsuz etkilerinin akut ve
uzun dénemdeki biiyiikliigii nedeniyle iilkedeki denetle-
me ve diizenleme yetkilerine sahip kuruma ¢ok 6nemli
bir sorumluluk yiiklemektedir. Ciinkii bu tesislerde mey-
dana gelebilecek olaylarin bedelleri yillar boyu 6denme-
ye devam edebilmektir.

Sonu¢

Yukarida belirtilen bilgiler 1s1¢inda bir niikleer tesiste
asagida basliklar halinde belirtilen niikleer siber emniyet
onlemlerinin alinmis olmasi ¢ok 6nemlidir:

» Siber emniyet politikasinin hazirlanmas (tesis islet-
mecisi tarafindan),

» Siber emniyet politikasinin denetlenmesi ve uygunluk
verilmesi (yetkili otorite tarafindan),

» Tesisin siber emniyetinin saglanmasi ile ilgili yonetim
modelinin olusturulmasi ve bu modelin tesisin ana yo-
netimiyle olan baginin ortaya konulmast,

» Siber Emniyet Ekibi kadrolarinin belirlenmesi ve bu
kadrolara 6nemli 6n kabul agamalar1 sonrasinda istih-
dam saglanmasi,

e Siber Emniyet Kiiltiirii degerlendirme ve uygulama
ekibinin olusturulmasi (Bu ekibin siber emniyet eki-
binden ayri olmasi, tesisin tim galisanlarma doniik
politikalar1 yiiriitmesi gerekecektir),

* Hem siber emniyet ekibi hem de siber emniyet kiil-
tiiri degerlendirme ve uygulama ekiplerinin ayr1 ayr1
egitim programlarinin hazirlanmasi ve yetkili otorite
tarafindan bu egitimlerin kontroliiniin yapilmasi (yet-
kili otoritenin bir egitim programinin dogru degerlen-
dirilmesinin saglanabilmesi i¢in biinyesinde uzman
bulunmamasi durumunda en az 2 farkli iiniversitenin
ilgili birimlerinden akademik destek almasi),

e Siber Emniyet Planinin hazirlanmasi, denetlenmesi
ve uygulanmasi

e Diger emniyet 6nlemlerinin siber emniyete iligkin
etki degerlendirmesinin yapilmasi (Ornek olarak te-
siste bulunan bir kartli gegis sisteminin yetkilendirme
yapisinin ve kodlarmin giivende olmasi, diizenli de-
gistirilmesi gibi dnlemler alinmasi)

* Giivenlik ve Emniyet ekiplerince yapilacak degerlen-
dirme ¢aligmalarinda siber emniyet ekibinden de per-
sonel bulundurulmasinin saglanmasi,

» Tehdit degerlendirme ¢alismalarinin yapilmasi ve 6n-
lem paketlerinin hazirlanmasi (Bu ¢alismalara siber
emniyet, emniyet, giivenlik, siber emniyet kiiltiirii
gibi ekiplerin tamaminin katilmasi/katki saglamasi),

» Kostebek tehdidi plan ve politikasinin hazirlanmasi
ve diizenli olarak gdzden gegirilmesi.

Niikleer Siber Emniyet Kiiltiirii i¢erisinde var olan
en iyi uygulamalardan faydalanma konusunda etkili fa-
aliyetlerin yiriitilmesi bu kiiltiiriin dogru yerlesmesini
saglayacaktir. Ayrica emniyet i¢in ¢ok para harcamaktan
daha ote diizenleyicisinden denetleyicisine isletmecisin-
den calisanina kadar genis alanda olusturulabilen ortak
bir bakis a¢is1 da emniyet kiiltiiriiniin baska 6nemli bir
bilesenidir.

Emniyetli bir niikleer tesis hedefi i¢in gorevi, konu-
mu, degerleri birbirinden farkli bir¢ok insanin cabalamak
durumunda olmasi nedeniyle her hedef grup i¢in (diizen-
leyici kurum yoneticileri, diizenleyici kurum siber em-
niyet personeli, igletmeci kurum yoneticileri, tesis siber
emniyet ekibi, tesis koruma gorevlileri, tesis giivenlik
ekibi vb.) detayli egitim, bilgilendirme, farkindalik art-
tirma faaliyetleri diizenlenmelidir. Bu faaliyetleri diizen-
lemek ve denetlemekle sorumlu kisiler tesis ve de kamu
tarafindan alaninda uzman kisiler arasindan se¢ilmelidir.
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