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Türkiye’de Nükleer Siber Emniyet ve Nükleer Güvenlik

Nuclear Cyber Security and Nuclear Safety at Turkey
Abdullah Gençay*, Nergis Cantürk, Sait Özsoy

Öz
Siber kavramı son on yılda ülkemiz kurumsal hayatına olumlu ve olumsuz yönleriyle 

birlikte hızlı ve etkin bir şekilde giriş yapmıştır. Nükleer alanda da hızlı girişim ve gelişmeler 
yaşamakta olan ülkemizde nükleer siber emniyetin sağlanabilmesi önemlidir. Siber alanda 
ve nükleer alanda yeterliliğe sahip uzmanların hem düzenleyici ve denetleyici kuruluşlarda 
hem de nükleer tesis işletmecisi kuruluşlar bünyesinde bulunması gereklidir. Nükleer siber 
emniyetin sağlanması sürecinde yapılacak hataların yaratacağı kalıcı hasar riski, ülkelere bu 
alanda emekleme süreci yaşama fırsatı tanımamaktadır. Bu sebeple nükleer tesis kurmayı/
işletmeyi hedefleyen ülkemizde nükleer siber emniyetle yaşamanın öğrenilmesi, bu alanın 
risklerini değerlendirme ve vakit kaybetmeden olası risklere yönelik önlemlerin alınması ge-
rekmektedir.

Anahtar Kelimeler: Siber; Nükleer Siber Emniyet; Nükleer Güvenlik; Nükleer Tesis; 
Nükleer Siber Risk.

Abstract
In the last decade, the concept of cyber has entered the institutional life of our country 

quickly and efficiently with its positive and negative aspects. It’s important that to provide nu-
clear cyber security in our country, which is experiencing rapid actions and developments in 
the nuclear field. It requires experts in cyber and nuclear field to be in both national authority 
agencies and nuclear facility operators. The risk of permanent damage caused by mistakes in 
the process of providing nuclear cyber security does not give countries the chance to experi-
ence the process of crawling in this field. For this reason, it is necessary to learn how to live 
with nuclear cyber security in our country which aims to build/operate a nuclear facility, to 
evaluate the risks of this field and to take measures for these risks without wasting time.
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Giriş
Bilgi ve iletişim teknolojileri, bilgisayar ağlarının ile-

tişim amacıyla kullanılmaya başlandığı 1960’lı yıllardan 
günümüze, insan yaşamına sağladığı faydalar kadar ki-
şisel ve kurumsal bilgi güvenliğine yönelik tehdit aracı 
olarak da kullanılmaktadır. Türkçe kaynaklar incelendi-
ğinde “siber” kelimesinin Türkçe sözlüklerde yer alma-
dığı görülmektedir. İngilizce kaynaklar incelendiğinde 
ise “Cyber” kelimesi “bilgisayar, bilgisayar ağları ve sa-
nal gerçeklik kelime anlamlarının bir araya gelmesiyle 
oluşmuş birleşik kelime” olarak tanımlanmaktadır (1,2). 
2018 yılı itibariyle yaklaşık 5,13 milyar mobil telefon 
kullanıcısının bulunduğu dünyada siber alan her an her 
yere ulaşmıştır. Bununla birlikte siber evren, siber terö-

rizm, siber çeteler, siber espiyonaj, siber suç, siber istih-
barat, nükleer siber emniyet gibi birçok “siber” ön ekli 
kavram hayatımıza girmiştir. Sınırları net bir şekilde çi-
zilemeyen, suçun asimetrik olarak işlenebildiği bu sanal 
dünyada güvenli kalma ihtiyacı her geçen gün artmakta-
dır. Bireysel, grupsal ya da zaman zaman devlet destekli 
de olduğu iddia edilen siber suç organizasyonları suçtan 
zarar gören mağdurlar listesine kısa sürede devletleri de 
eklemişlerdir (3).

Bu çalışmada Nükleer Tesislerin Siber Emniyetinin 
sağlanması sürecinde alınmış olması gereken önlemlerin 
vurgulanması amaçlanmıştır.

Siber Emniyet, Ulaştırma Denizcilik ve Haberleşme 
Bakanlığı (UDHB) tarafından yayımlanan 2016-2019 

Şekil 1. Siber saldırı araçları, siber saldırı yöntemleri ve siber saldırıların muhtemel sonuçları (50–53)

Tablo 1. Ülkelerin Nükleer Enerji Üretiminin Tüketimdeki Payı, Aktif Reaktör Sayısı ve Nükleer Enerji Üretim 
Gücü (7,9,54)

Sıra No Ülke
Kendi Üretiminden Karşılanan 

Nükleer Enerji Miktar (2016-%)
Aktif Reaktör Sayısı 

(2015)
Üretim Gücü 
(2015-MWe)

1 Fransa 72,3 58 63 130
2 Slovakya 54,1 4 1 814
3 Ukrayna 52,3 15 13 107
4 Belçika 51,7 7 5 913
5 Macaristan 51,3 4 1 889
6 İsveç 40 10 9 648
7 Slovenya 35,2 1 688
8 Bulgaristan 35 2 1 926
9 İsviçre 34,4 10 9 648
10 Finlandiya 33,7 4 2 752
11 Ermenistan 31,4 1 375
12 Güney Kore 30,3 24 21 733
13 Çek Cumhuriyeti 29,4 6 3 930
14 ABD 10 99 99 185
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Ulusal Siber Güvenlik Stratejisi Belgesinde “Siber uzayı 
oluşturan bilişim sistemlerinin saldırılardan korunmasını, 
bu ortamda işlenen bilginin/verinin gizlilik, bütünlük ve 
erişilebilirliğinin güvence altına alınmasını, saldırıların 
ve siber emniyet olaylarının tespit edilmesini, bu tespit-
lere karşı tepki mekanizmalarının devreye alınmasını ve 
sonrasında ise sistemlerin yaşanan siber emniyet olayı 
öncesi durumlarına geri döndürülmesi” olarak tanımlan-
mıştır.

Siber Saldırı, yetkisiz olarak siber ortamdaki verinin 
değiştirilmesi, çalınması, erişimin kısıtlanması/kesilmesi 
durumları olarak tanımlanmaktadır (4). Yaygın rastlanan 
Siber saldırı araçları, siber saldırı yöntemleri ve siber sal-
dırıların muhtemel sonuçları Şekil 1’de gösterilmiştir.

Nükleer enerji, radyoaktif bir element olan uranyum 
atomunun çekirdeğinden elde edilen bir enerji türüdür. 
Temel olarak nükleer reaktörler ve santrallerde elektrik 
üretimi için kullanılır. Uranyum elementinin nötronla 
tepkimeye girerek parçalanması ve oluşan yüksek ısının 
kullanılmasıyla enerji üretimi gerçekleşir (5).

Nükleer enerji üretiminin ülkelerin yıllık öz tüketi-
mine katkısı değerlendirildiğinde 2018 yılında dünyada 
13 ülke yıllık enerji tüketiminin %25’ten fazlasını kendi 
ürettiği nükleer enerjiden karşılamaktadır. Dünyanın en 
çok nükleer reaktörüne sahip olan ABD yıllık tüketiminin 
ancak %10’unu kendi ürettiği nükleer enerjiden karşıla-
yabilmektedir. Yıllık enerji ihtiyacının %25’ten fazlası-
nı kendi ürettiği nükleer enerjiden karşılayan 13 ülke ve 
ABD’nin enerji üretimlerindeki nükleer enerjinin oranı, 
aktif reaktör sayıları ve üretim güçleri Tablo 1’de sunul-
muştur (6,7).

Uranyum, nükleer güç santrallerinde enerji üreti-
minde hammadde olarak kullanılmaktadır. Uranyum ele-
mentinin doğada değişik izotopları ile karşılaşılabilir. En 
çok kullanılan 2 izotopu U-235 ve U-238 çekirdekleridir. 
Nükleer güç santralleri günümüzde yaygın olarak U-235 
çekirdeklerinin fisyonu (bir nötron ile parçalanması) so-
nucu ortaya çıkan enerjiyi elektriğe çeviren tesislerdir. 
U-235 çekirdekleri nötronlarla tepkimeye girmeleri so-
nucunda daha kararsız bir yapı elde edilir. Bu yeni çekir-
değin daha kararlı iki veya üç çekirdeğe bölünmesiyle de 
enerji açığa çıkar. Bu işlem esnasında açığa çıkan nötron-
ların ortamda bulunan diğer U-235 çekirdekleriyle tepki-
meye girmeleriyle birlikte sürekli bir üretim sağlanır. Bu 
tepkime süreci “Zincirleme Tepkime” olarak adlandırılır 
(5,8,9).

Uranyum yataklarında U-235 ve U-238 çekirdekleri 
bir arada bulunur. Doğadaki toplam uranyumun binde 
yedisi (%0,7) U-235 çekirdekleri iken binde dokuz yüz 
doksan üçü (%99,3) U-238 çekirdekleridir (9). Nükleer 
reaktörler yakıt olarak sıklıkla %0,7 ile % 3-5 arasında 

yoğunluğa sahip (U-235 açısından zenginleştirilmiş) 
uranyum U-235 çekirdeğini kullanmaktadır. Bu nedenle 
reaktörde kullanılacak Uranyumun öncelikle yoğunluk 
açısından zenginleştirilmesi gerekmektedir. Uranyum 
zenginleştirme işlemleri Uranyum Zenginleştirme Tesis-
lerinde gerçekleştirilmektedir. Uranyum elementi U-235 
çekirdeği zenginleştirme yoğunluğuna göre Tablo 2’de 
belirtildiği gibi Düşük ve Yüksek Seviye Zenginleştiril-
miş Uranyum olarak ikiye ayrılmaktadır.

Tablo 2. Uranyum Elementinin Zenginleştirme Oranına 
Göre Kullanım Yerleri (55–57)

Sıra No Zenginleştirilmiş 
Uranyum Sınıfı

Zenginleştirme 
Oranı

Kullanım 
Alanı

1

LEU (Düşük 
Seviye 
Zenginleştirilmiş 
Uranyum-
Low Enriched 
Uranium)

%0,7-%20 arası

Nükleer 
Santral, 
Araştırma 
Reaktörü, 
Askeri 
Denizaltı

2

HEU (Yüksek 
Seviye 
Zenginleştirilmiş 
Uranyum-
High Enriched 
Uranium)

%20 ve üzeri

Uçak Gemisi, 
Askeri 
Denizaltı, 
Nükleer Silah

Amerika Birleşik Devletleri, Arjantin, Brezilya, Çin, 
Fransa, Almanya, Pakistan, Japonya, Hollanda, Rusya ve 
İngiltere uranyum zenginleştirme tesisi işleten ülkeler 
olup tesis sayıları Tablo 3’te belirtilmiştir. Bu ülkeler-
den İsrail, Kuzey Kore ve İran Uranyum Zenginleştirme 
programlarını gizlilik içerisinde yürütmeleri nedeniyle 
kapasiteleri net olarak bilinmemektedir (10).

Tablo 3. Dünya’daki Başlıca Uranyum Zenginleştiren 
Ülkeler* ve Kapasiteleri (11,58,59)
Sıra No Ülke Tesis Adedi Kapasite  

(1000 SWU/yıl)
1 ABD 1 11 300
2 Almanya 1 1 800
3 Çin 2 1 000
4 Fransa 1 10 800
5 Hollanda 1 3 500
6 İngiltere 1 4 000
7 Japonya 1 1 050
8 Pakistan 1 5
9 Rusya 4 15 000

*Bu ülkeler dışında Arjantin, Brezilya, Hindistan, İran, Kuzey Kore 
gibi ülkelerin de uranyum zenginleştirme tesisi işlettiklerine dair açık 
kaynaklarda bilgiler bulunsa da UAEA kayıtları baz alınarak tablo 
hazırlanmıştır.
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SWU – Seperative Work Unit: Zenginleştirme süre-
cinde santrifüj ya da gaz difüzyonu donanımlarının girdi 
miktarı, zenginleştirilmiş çıktı ve atıkların toplam mikta-
rından elde edilen bir hesaplama verisidir.

Nükleer Reaktörler, 1950’li yıllardan beri zengin-
leştirilmiş uranyum çekirdeklerinin kullanılarak elektrik 
üretimi sağlayan tesislerdir. Nisan 2017 yılı itibariyle 
dünyada 30 ülkede toplam 449 aktif, 15 ülkede toplam 60 
inşaa haline reaktör bulunmaktadır (11) (Tablo 4). Nük-
leer santraller ise nükleer enerjiyle açığa çıkan enerjiyi 
elektrik enerjisine çeviren, şebeke dağıtımını başlatan ve 
bu amaçlara dönük alt tesisleri barındıran enerji üretim ve 
dağıtım tesisleridir.

Nükleer reaktör (buhar kazanı, reaktör kabı), buhar 
türbini, elektrik jeneratörü, yoğuşturucu, atık birimleri ve 
diğer güvenlik ve idari birimlerden oluştur. Nükleer ya-
kıt çubuklarının tepkimeye sokulmasıyla elde edilen ısı 
enerjisi ile (2660-3000 C arasında) suyun sıcaklığı arttırı-
lır, suyun yüksek enerjili buharı ile türbinler döndürüle-
rek elektrik enerjisine çevrim işlemi gerçekleştirilir. Re-
aktörlerin güçlerinin toplamı doğrultusunda bir nükleer 
santralin toplam gücü hesaplanır.

Buharın hızlı bir şekilde suya dönüştürülebilmesi (so-
ğutma ihtiyacı) için nükleer santraller genel olarak deniz, 
göl ya da nehirlerin kenarına kurulur. Santrallerde ener-
jiyle ısınan suyun kaynamasının engellenmesi için 150 
atm’ye kadar basınç uygulanmaktadır (12,13).

Ülkenin yetkili kurumu tarafından bir nükleer sant-
ralin tüm süreçlerini -nükleer sit alanında santralin tüm 
faaliyetlerinin sonlanıp tüm radyolojik tehdidin son bul-
masına kadar- kontrol etmesi amacıyla lisans verilen özel 

ya da tüzel kişiliğe Kurucu adı verilir. Kurucu, nükleer 
güvenlik ve nükleer emniyetin tam olarak sağlanmasın-
da her basamakta sorumluluk sahibidir. Ülkenin yetkili 
kurumu nükleer güvenlik ve emniyetle ilgili kurucunun 
faaliyetlerini denetleme, test sonuçlarını değerlendirme 
testleri tekrarlatma, yaptırım ve lisanslama iptali gibi 
haklarını kendinde saklı tutar (14).

Ülkemizde 13 Temmuz 1982 tarih ve 2690 sayılı Tür-
kiye Atom Enerjisi Kanunu ile Türkiye Atom Enerjisi 
Kurumu ülkemizdeki yetkili kurum olarak belirlenmiştir. 
Ayrıca ülkemizde nükleer bir tesisin işletmeye alınabil-
mesi için kurucunun almasına ihtiyaç duyulan lisanslar 
1983 tarihli 2765 sayılı ‘Nükleer Tesislere Lisans Veril-
mesine İlişkin Tüzük’ 3 başlıkta toplanmıştır:
1.	 Yer Lisansı
2.	 İnşaat Lisansı
3.	 İşletme Lisansı

Mersin ili Silifke ilçesinin batısında bulunan Akkuyu 
bölgesine Nükleer Güç Santrali (NGS) inşa edilebilme-
si için 1976 yılında Yer Lisansı verilmiştir. Bu bölgede 
bir NGS inşa edilmesi için Akkuyu NGS Elektrik Üre-
tim A.Ş. isimli şirkete Nisan 2018 tarihi itibariyle inşaat 
lisansı (Kurucu) verilmiştir (15,16). Ayrıca 2015 yılında 
Türk Hükümeti ile Japonya Hükümeti arasında imzala-
nan 6642 sayılı kanunla nükleer tesis inşaa ve nükleer 
teknoloji paylaşımı detayları içeren anlaşmada Sinop ili-
ne ya da şartların uygunluğu ölçüsünde başka bir alana 
ülkemizdeki 2. NGS’nin kurulması resmileşmiştir. Bu 
santral ile ilgili Sinop ilinde belirlenen sit alanı için yer 
lisansı alınması çalışmaları devam etmektedir.

Çalışan Reaktörler
Sıra No Ülke Reaktör Sayısı Üretilen Güç MWe İnşa Halindeki 

Reaktör Sayısı
Kapatılan Reaktör 
Sayısı

1 ABD 99 99.185 5 33
2 Fransa 58 63.130 1 12
3 Çin 31 26.774 24 -
4 Rusya 35 25.443 8 5
5 Güney Kore 24 21.733 4 -
6 Kanada 19 13.524 - 6
7 Ukrayna 15 13.107 2 4
8 Almanya 8 10.799 - 28
9 İsveç 10 9.648 - 3
10 İngiltere 15 8.918 - 30
11 Diğer 127 90.594 23 36
Toplam 441 382.855 67 157

Tablo 4. Nükleer Reaktör Sayıları (54)
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Bir NGS’nin yapım süresi tüm proje dönemi düşünül-
düğünde 10-12 yıl civarındadır. Proje maliyeti ise reaktör 
tipi, gücü, yeri, yasal ve yerel koşullar gibi birçok detaya 
bağlıdır.

Nükleer santraller ortalama 40-60 yıl arasında bir 
çalışma süresi öngörülerek tasarlanmaktadır. Bu sant-
rallerin ilk kurulum maliyetleri birçok faktöre göre de-
ğişmekle birlikte reaktör başına 2 milyardan başlayıp 9 
milyar dolara kadar çıkmaktadır. Ülkemizde kurulumu 
gerçekleşecek Akkuyu NGS ile ilgili 2017 yılında yapılan 
bir çalışma ilk yatırım maliyeti 33 Milyon Dolar, İnşaat 
Maliyeti 13.9 milyar dolar, İşletme Maliyeti 6.1 milyar 
dolar ve hizmetten çıkarma maliyeti 147 milyon dolar ol-
mak üzerek toplam maliyetinin 20.3 milyar dolar olduğu 
belirtilmektedir (17,18).  Nükleer Hizmetten Çıkarma/
Faaliyet Durdurma/Kapatma, lisans alımı esnasında 
dikkate alınması gereken önemli bir iş ve maliyet kalemi-
dir. Santralin işletmede olduğu süre içerisinde hizmetten 
çıkarma sürecinin de planlanması gerekir. Hizmetten çı-
karma ekonomik ve sosyal maliyeti yüksek bir işlemdir. 
İlk yatırım maliyetinin yaklaşık %10-20’sine karşılık gel-
mektedir (9,14,19,20).

Akkuyu NGS’nin 2020 yılında işletme süresi 2020-
2083 arasını kapsayan 63 yıl olarak hesaplanmıştır.

Farklı isimlerle anılan hizmetten çıkarma işlemi lisans 
sahibi şirketin üretimi durdurması ile başlayan ve nükleer 
sit alanının halkın artık radyasyondan korunmasını ge-
rektirmeyecek seviyede arındırılması işlemidir. Bu işlem 
sonuçlanıncaya kadar tüm sorumluluk lisans sahibinde-
dir. Radyoaktivitenin temizlenmesi, santralin sökülmesi, 
radyoaktivite içeren her bir parçanın güvenli depolama 
alanlarına götürülmesini kapsar (21).

Hizmetten çıkarma maliyetleri:
•	 1998 değeriyle ABD’de reaktör başına 325 milyon 

Amerikan Doları
•	 Fransa’da 70 MW’lık bir santralin maliyeti 24 milyon 

Euro planlanmışken işlemler başladıktan sonra 480 
milyon Euro (Brennilis NGS).

•	 Almanya’da 100 MW’lık bir santralin hizmetten çı-
karma maliyeti 143 milyon Euro üstü (Niederaich-
bach).

•	 İngiltere’deki 32 MW’lık bir santralin hizmetten çı-
karma maliyeti 117 milyon Euro (Windscale) olduğu 
bildirilmektedir (14,22–24).

Nükleer Emniyet terimi ile Nükleer Güvenlik terimi 
sıklıkla anlamsal olarak birbirleriyle karıştırılmaktadır 
(25). Nükleer Güvenlik “Nükleer kazaların önlenmesi, 
nükleer kaza sonuçlarının tüm olumsuz etkilerinin azal-
tılması, radyasyonun zararlı etkilerinden çalışanların, 
halkın ve çevrenin etkilenmesinin engellenmesi, doğru 

işletme şartlarının kazanılması olarak tanımlanmakta-
dır. Nükleer Güvenlik normal şartlardaki riskler, olay 
sonrası riskler, reaktör çekirdeğinin kontrolünün kaybe-
dilmesi, nükleer zincir tepkimesinin kontrolden çıkması 
ya da herhangi bir kaynaktan radyasyondan yayılımının 
yaşanması birçok durumu göz önünde bulundurarak risk 
değerlendirmesinin yapılmasını gerektirir. Nükleer Em-
niyet “Nükleer maddenin, diğer radyoaktif maddelerin, 
ilgili tesislerin çalınma, sabotaj, yetkisiz erişim, yasadı-
şı transferi ve diğer zararlı etkilere karşı korunma, tespit 
etme, yanıtlama faaliyetleri” olarak tanımlanmaktadır. 
Tesisin fiziksel olarak korunması, siber saldırılara karşı 
korunması, maddenin ulusal/uluslararası taşıma esasında 
korunması gibi önemli faaliyetler Nükleer Emniyet içe-
risinde değerlendirilir (26). Ortak noktaları insan hayatı 
ve çevrenin korunması olan bu iki kavramdan; emniyet 
kötü niyetli eylemlerle ilgili, gizli ve tehdit temelli iken 
güvenlik şeffaf, olasılıklı güvenlik analizinin kullanıldı-
ğı, açık faaliyetlerle ilgilidir. Emniyet ve güvenlikten so-
rumlu personeller farklı kişilerdir. Zaman zaman tesisin 
sağlıklı işletimi için bir araya gelseler de farklı geçmişe/
uzmanlıklara sahip, farklı süreçlerle ilgilenen kişilerden 
oluşurlar (27). Emniyet atmosferi; düzenleyicisinden de-
netleyicisine, işletmecisinden çalışanına kadar geniş bir 
alanda nükleer emniyet kültürü oluşturmakla sağlanabilir.

Nükleer Emniyet Kültürü “nükleer güvenliği sağla-
mak, sürdürmek ve desteklemek için -bireylerin, kurum 
ve kuruluşların- karakteristik, tutum ve davranışları sağ-
lama faaliyetleri” olarak tanımlanmaktadır. İnsanların, 
toplumun ve çevrenin radyasyonun zararlı etkilerinden 
korunması için oluşturulmasına ihtiyaç duyulan bu kül-
türün her bir çalışana kazandırılması önemlidir. Emniyet 
kültürünü benimsemiş çalışanların öncelikle kendisini 
sürekli olarak değerlendirmesi ve denetlemesi beklenir 
(28).

Nükleer alanla ilgili sorumlulukların sınırlarının net 
olarak belirlendiği ve sorumlularına uygun görevlen-
dirmenin yapıldığı, önlemlerin uygulanması için uygun 
iletişim ve işbirliği ortamının sağlandığı, denetleme ku-
rumunun/kuruluşunun bağımsız karar yapısına sahip 
olduğu, nükleer ya da radyoaktif maddelerin envanter, 
denetim ve koruma faaliyetlerinin sorunsuz yerine geti-
rildiği, bilginin gizliliği kuralına riayet edildiği, yetkisiz 
tüm erişim türlerinin engellendiği, yetkili personelin gü-
venlik ve emniyet algısının sürekli canlı durabildiği, tüm 
önlemlerin yasalara göre alındığı ortam Nükleer Emniyet 
Rejiminin tam olarak sağlandığı ortam olarak kabul edil-
mektedir (29).

Derinlemesine Emniyet/Güvenlik, fiziksel korunma 
yapısıyla ilgili bir yaklaşımı ifade eder. Bu yaklaşım Em-
niyet ve Güvenlik alanlarının her ikisinde de kullanılır. 
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Bir güvenlik ya da emniyet duvarını/önlemini/metodunu 
ihlal eden kişinin başka biriyle karşılaşması ve amacına 
ulaşamaması varsayımı üzerine kurgulanmaktadır. Dik-
katli hazırlanması sık sık önlemlerin/metotların kontrol 
edilmesi gerekir. Derinlemesine güvenlik ortamının sağ-
landığı nükleer tesislerde; kazaların oluşumunun önlen-
mesi, kaza meydana gelirse sonuçlarının hafifletilmesi, 
kaza sonrası olası radyolojik risk boyutunun sınırların 
altında tutulması, büyük radyolojik sonuçları olan kaza-
ların yaşanma ihtimalinin kabul edilebilir düzeyde düşük 
tutulması/olması sıralamasına uygun bir Derinlemesine 
Güvenlik/Emniyet yapısının oluşturulmuş olması bekle-
nir (9,30).

Tasarıma Esas Tehdit devletin tehdit değerlendirme-
si sonrasında fiziksel korunmanın geliştirilebilmesi için 
türetilen bir dokümandır. Bu tehdit değerlendirmesi do-
kümanında; köstebek ya da dış düşmanlar, zararlı hareket 
ve kabul edilemez sonuçlar arasındaki ilişki, tutum ve 
davranışlar, tasarım ve değerlendirme gibi önemli husus-
lar bulunur. Köstebek, tesisle ilgili bazı yetkilere/bilgilere 
sahip olan kötü niyetli herhangi bir kişi olarak tanımlan-
maktadır. Bu kişi eskiden tesiste çalışmış ve sonrasında 
ayrılmış bir kişi olabileceği gibi mevcut çalışanlardan 
biri de olabilir. ABD’de bulunan Nükleer Enerji Enstitüsü 
köstebek tehdidine karşı alınması gereken birçok önlemin 
yanında çalışanlarının davranış analizini de gerekli bul-
maktadır (31,32).

“Tasarıma Esas Tehdit” dokümanı nükleer tesisin in-
şası başlamadan önce belirlenmelidir. Bu sebeple doğru 
kurguda bir Nükleer Emniyet Rejiminin sağlanabilmesi, 
tesisin inşası süresinde önceden belirlenmiş güvenlik il-
kelerine uygun atılacak sağlam adımlarla mümkün ol-
maktadır. Buna ek olarak her Nükleer Emniyet Rejiminin 
sağlıklı olması Nükleer Emniyet Kültürünün oluşturul-
ması ve yaşatılmasıyla doğrudan ilişkilidir. Bu süreçte 
köstebekler önemli bir risk unsurudur. Bir olayın mey-
dana gelmesi sonrasında yapılan soruşturmalarda çabuk 
fark edilen köstebekleri kaza öncesinde belirleyebilmek 
ya da önlemek oluşturulan emniyet rejiminin en önemli 
amaçlarından biridir. Doğru bir derinlemesine güvenlik/
emniyet modelinin inşa edildiği bir tesiste, köstebeklerin 
saldırı için uygun ortamı bulamaması muhtemeldir (33).

Çalışanlar tarafından önemsiz gibi görünen pek çok 
kuralı uygulatabilecek yegane unsur emniyet kültürüdür. 
Emniyet kültürünün yeterince yerleşmediği bir tesiste 
yapılan her kural ihlalinin tesise o gün için zarar verme 
ihtimali olmasa ya da ihlali yapan çalışanın niyeti kötü 
olmasa dahi, ilerleyen zaman içerisinde çalışan algısında 
normalleşen ihlaller özellikle işten çıkarılan çalışanların 
başarılı saldırılar gerçekleştirebileceği önemli problemle-
re dönüşebilir. Saldırı hedefindeki bir gruba içerden bir 

köstebeğin bilgi sağlaması ihtimalinin yanında, uyanık 
olmayan (emniyet kültürüyle yeterince donatılmamış) bir 
çalışanın ağzından laf alma diye tabir edilen yöntemle ve 
herhangi bir sosyal ortamda yaşanabilecek kurgularla ya 
da aklı çelinerek/ikna edilerek bilgi sızması ihtimali mev-
cuttur (28).

Nükleer Emniyet Kültürünün istenen seviyede sağla-
namaması, köstebek tehdidine yeterince önlem alınma-
mış olması, ihtiyaç duyulan farkındalık seviyesine ulaşı-
lamamış olması gibi durumlar birçok riski de beraberinde 
getirmektedir. Bu risklerle mücadelede ilk olarak sürekli 
olarak bir tehdit değerlendirmesi sürecinin yürütülmesi 
ve özellikle bu işten sorumlu ekibin emniyet kültürünü 
benimsemiş ve çalışma disiplini pozitif bireylerden oluş-
ması, riskleri minimum seviyede tutacaktır. Ayrıca bir 
nükleer tesiste emniyetten sorumlu ekibin/personelin em-
niyet kültürünü, tesisin emniyet rejimini düzenli olarak 
denetlemesi gerekir. Ölçütlerin çok titiz çalışmalarla be-
lirlenmesi gereken bu denetleme süreçlerinin süresinden, 
sıklığından ve denetleme esnasındaki katılığından taviz 
verilmeyecek şekilde yürütülmesi gerekir (28,32,34).

Nükleer Emniyet Kültürü açısından 1999 yılında 
İstanbul İkitelli’de yaşanan olay değerlendirildiğinde; 
Radyoaktivite alanında lisans sahibi bir şirket tarafından 
Ankara’da bulunan 3 adet Kobalt 60 kaynağının üretim 
yeri olan ABD’ye geri gönderilmek üzere ambalajlanması 
ve geri gönderme işlemi için 1994 yılında ihracat lisansı 
alınmasına rağmen gönderme işlemini gerçekleştirmeme-
si ile başlayan olaylar zincirinde lisans sahibi bir şirkete 
lisansın veriliş şekli, lisans verilmesi sürecinde işletilen 
prosedürlerin farkındalık seviyesine etkisi, denetleyici 
kurumun geri gönderme işlemi için lisans vermesine rağ-
men işlemin gerçekleşip gerçekleşmediğini denetleme-
miş olması gibi değerlendirilmesi gereken birçok husus 
ortaya çıkmaktadır (35).

2010 yılında yaşanan Stuxnet ismi verilen ve İran’ın 
uranyum zenginleştirme programını hedef alarak Natanz 
Uranyum Zenginleştirme tesisindeki 5000 civarında sant-
rifüjün 1000 adedinin kullanılmaz hale geldiği bir siber 
saldırı yaşanmıştır. Hiçbir fiziksel (geleneksel) saldırı 
aracının kullanılmadığı bu saldırı hem bu yönüyle hem 
de verdiği zarar nedeniyle tüm dünyanın önemli derece 
ilgisini çekmiştir. Nükleer alan özelinde tüm dünyadaki 
fiziksel/siber güvenlik prosedürlerinin gözden geçirilme-
sine neden olmuştur. Radyasyona bağlı olarak görülen 
sağlık problemleri ile ilgili İran makamlarından hiçbir 
zaman kamuoyuna bilgi paylaşılmamış yaşananlar gizli 
tutulmuştur. Ancak Stuxnet ismi verilen bu zararlı ya-
zılımın hazırlanma, yayılma, zarar verme şekilleri han-
gi bölgelere kadar yayıldığı gibi birçok detaylar büyük 
antivirüs yazılımlarının uzmanları tarafından aylarca in-
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celenmiştir. Bu zararlı yazılım Natanz Uranyum Zengin-
leştirme Tesisindeki santrifüjlerin dönüş hızlarını yöneten 
donanımlara bulaşarak santrifüjlerin kullanılamaz hale 
gelmesine neden olmuştur.

Stuxnet olayı Nükleer Siber Emniyet Kültürü pers-
pektifinden; zararlı bir yazılımın tesisin dış dünyaya 
kapalı bir ağ olan iç ağına bulaşması sürecinde varolan 
“USB disk kullanma(ma)” prosedürlerinin nasıl aşıldığı, 
düzenlenmesi gereken Düzenli Farkındalık Faaliyetleri-
nin düzenlenip düzenlenmediği, düzenlendi ise etkililik 
seviyesi, iç ağa bağlı donanımlara kullanılabilir USB 
portlarının neden kullanım dışı bırakılmadığı gibi değer-
lendirilmesi gereken birçok hususu ortaya çıkarmaktadır 
(36–38).

Nükleer Emniyet’in sağlanması sürecinde hayati bir 
role sahip olan Nükleer Siber Emniyet, nükleer enerji-
nin üretildiği, depolandığı ve kullanıldığı tesislerin yanı 
sıra nükleer maddenin taşınması sürecini de kapsayacak 
şekilde önleme, tespit ve yanıtlama faaliyetlerini içeren 
siber müdahale yöntemleridir.

Nükleer Siber Emniyet, ülkedeki birçok farklı kuru-
mun birlikte, ayrı ayrı ve titiz çalışmalarla oluşturulması 
gereken çok katmanlı bir yapıya sahiptir. Bu katmanların 
tamamının doğru kurgulanmış, günümüz ihtiyaçlarına 
cevap verir nitelikte olması gerekmektedir. Yasal düzen-
lemelerin ülke mevzuatına ve alan ihtiyaçlarına uygun 
olarak hazırlanması sonrasında, idari uygulamaların aynı 
titizlikte hazırlanması önemlidir. Tüm bunların hazırlan-
ması sürecinde hem kamu hem de özel sektörün birlik-
te çalışması risklerin net olarak ortaya konulabilmesi ve 
doğru çözümler üretilebilmesi için başvurulan genel ka-
bul gören bir uluslararası yöntemdir (39).

Nükleer tesislere yapılacak siber saldırılar sonrasın-
da yaşanmış en büyük olay olan Stuxnet ile Uluslararası 
haber kaynaklarındaki İran’ın Natanz Uranyum Zengin-
leştirme Tesisindeki 5000 santrifüjünün 1000 adedinin 
kullanılamaz duruma geldiğinin belirtildiği haberler ve 
UAEA’ın rutin hazırladığı envanter bilgisi raporları bu 
iddiaları doğrular niteliktedir (34,37,40,41). Nükleer 
santrallerde genel olarak ağların önemine göre farklı kat-
manlarda bulunması önemli bir emniyet adımı olarak gö-
rülse de saldırganların ulaşabildiği ağlardaki verileri elde 
ederek farklı amaçlarla kullanması ihtimali önemli bir 
risk olarak değerlendirilmelidir.

Stuxnet saldırısında kullanılamaz hale gelen 1000 
santrifüjün yanında, 2014 yılında Almanya’daki bir çelik 
fabrikasına yapılan siber bir saldırı ile yüksek ısı fırın-
larının kapanması engellenerek tesiste zarar oluşmasına 
neden olunmuş,  2007 yılında ABD’de bulundan Idaho 
Ulusal Laboratuvarlarında yapılan testte dizel bir jenera-
tör siber bir saldırıyla kullanılamaz hale getirilmiş, 2014 

yılında Güney Kore’deki bir nükleer reaktör işletmecisi 
şirkete yapılan siber saldırı ile çalışan bilgilerinin yanın-
da reaktörlerle ilgili bazı veriler saldırganlarca ele geçi-
rilmiştir. Nükleer santrallere yapılacak siber saldırılarla 
ilgili olası zararlar perspektifinden bu olayların dikkatle 
değerlendirilmesi ve gerekli derslerin çıkarılarak önlem 
alınması önemli bir gerekliliktir (42–47).

Uluslararası Atom Enerjisi Ajansı’nın (UAEA) re-
ferans kılavuzuna göre bir nükleer tesise yönelik siber 
saldırı; bilgilere/verilere izinsiz erişim, bilginin/verinin 
değiştirilmesi, bilginin/verinin kullanılabilirliğinin en-
gellenmesi, bilgi sistemlerine izinsiz giriş gibi riskleri ba-
rındırmaktadır. Bu risklerin üzerine siber emniyetle ilgili 
olarak tasarım esnasında dikkate alınan önlemlerin ya-
nında siber kabiliyetlerin her geçen gün değişmesi tesiste 
–tesis çalışmaya başlamadan önce dahi- sürekli değerlen-
dirilmesi gereken bir siber emniyet rejimi oluşturulmasını 
gerektirmektedir (26).

Bir nükleer tesise yönelik siber saldırıya müdahale ya 
da bu saldırının engellenmesi süreci yetkin personel ça-
lıştırıyor olmaktan, doğru kuruma doğru yetkiyi vermiş 
olmaya kadar geniş bir yelpazede kurumların sorumluluk 
paylaşımının değerlendirilmesi ve ülkemiz dinamikleri-
nin de göz önünde bulundurulduğu ideal yapının oluş-
turulması için önemli bir gerekliliktir. Olası saldırı ile 
radyasyonun olumsuz etkilerinin de gerçekleşmiş olması 
durumunda iyileştirme aşamalarında görev alacak ekip-
teki personel çeşitliliğinin önemli ölçüde artması, fark-
lı alanlarda uzman personellerin yapacağı çalışmaların 
doğru koordinasyonu da ön planlama gerektirir (48).

Yasal düzenlemelerde özel sektörün deneyimlerinden 
faydalanılması söz konusu olabilir. Özellikle nükleer si-
ber alanda, hem nükleer alanla ilgilenen hem siber alanla 
ilgilenen özel ve kamu temsilcilerinin bir araya gelerek 
çalışma yürütmeleri faydalı olacaktır.

Siber emniyet, nükleer tesis henüz proje aşamasın-
dayken başlayan ve alandaki tüm radyoaktivitenin son 
bulmasına kadar devam eden en az 80 yıllık bir süre bo-
yunca güvenliğin hiçbir zaman terk edilmediği bir yaşam 
döngüsü gerektirir. Bu döngü içerisinde siber tehdidin 
asimetrik olması muhtemel güvenlik açıklarına dönük 
sürekli bir değerlendirme gerektirmektedir. Bu döngü sa-
dece lisans sahibi ya da işletmeciyi değil denetleme, dü-
zenleme yetkisi bulunan kurumları da içine alması gerek-
tiğinden bu döngünün oluşturulması görevi, denetleme ve 
düzenleme yetkisi olan kurumda olmalıdır (26).

Nükleer tesislerin işletilmesi sürecinde önemli bir far-
kındalık faaliyetinin yine güvenlik döngüsü gibi işletil-
mesi gerekmektedir. Sürekli yeni siber tehditlerin ortaya 
çıkması, siber açıdan riskli her davranış sonrasında zara-
rın ortaya çıkmayışı, yatırımlar planlanırken ekonominin 
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emniyet ya da güvenlikten zaman zaman önce gelmesi 
gibi durumlar ciddi riskler doğurabileceğinden yaşayan 
bir farkındalık döngüsü yaratılmalıdır. Yine bu döngünün 
oluşturulması görevi de denetleme ve düzenleme yetkisi 
olan kurumda olmalıdır (49).

Sektörlerin geneline yayılmış olan emniyet ve güven-
lik önlemlerinin alınması maliyeti yüksektir. Nükleer te-
sislerde güvenlik açığı olası olumsuz etkilerinin akut ve 
uzun dönemdeki büyüklüğü nedeniyle ülkedeki denetle-
me ve düzenleme yetkilerine sahip kuruma çok önemli 
bir sorumluluk yüklemektedir. Çünkü bu tesislerde mey-
dana gelebilecek olayların bedelleri yıllar boyu ödenme-
ye devam edebilmektir.

Sonuç
Yukarıda belirtilen bilgiler ışığında bir nükleer tesiste 

aşağıda başlıklar halinde belirtilen nükleer siber emniyet 
önlemlerinin alınmış olması çok önemlidir:
•	 Siber emniyet politikasının hazırlanması (tesis işlet-

mecisi tarafından),
•	 Siber emniyet politikasının denetlenmesi ve uygunluk 

verilmesi (yetkili otorite tarafından),
•	 Tesisin siber emniyetinin sağlanması ile ilgili yönetim 

modelinin oluşturulması ve bu modelin tesisin ana yö-
netimiyle olan bağının ortaya konulması,

•	 Siber Emniyet Ekibi kadrolarının belirlenmesi ve bu 
kadrolara önemli ön kabul aşamaları sonrasında istih-
dam sağlanması,

•	 Siber Emniyet Kültürü değerlendirme ve uygulama 
ekibinin oluşturulması (Bu ekibin siber emniyet eki-
binden ayrı olması, tesisin tüm çalışanlarına dönük 
politikaları yürütmesi gerekecektir),

•	 Hem siber emniyet ekibi hem de siber emniyet kül-
türü değerlendirme ve uygulama ekiplerinin ayrı ayrı 
eğitim programlarının hazırlanması ve yetkili otorite 
tarafından bu eğitimlerin kontrolünün yapılması (yet-
kili otoritenin bir eğitim programının doğru değerlen-
dirilmesinin sağlanabilmesi için bünyesinde uzman 
bulunmaması durumunda en az 2 farklı üniversitenin 
ilgili birimlerinden akademik destek alması),

•	 Siber Emniyet Planının hazırlanması, denetlenmesi 
ve uygulanması

•	 Diğer emniyet önlemlerinin siber emniyete ilişkin 
etki değerlendirmesinin yapılması (Örnek olarak te-
siste bulunan bir kartlı geçiş sisteminin yetkilendirme 
yapısının ve kodlarının güvende olması, düzenli de-
ğiştirilmesi gibi önlemler alınması)

•	 Güvenlik ve Emniyet ekiplerince yapılacak değerlen-
dirme çalışmalarında siber emniyet ekibinden de per-
sonel bulundurulmasının sağlanması,

•	 Tehdit değerlendirme çalışmalarının yapılması ve ön-
lem paketlerinin hazırlanması (Bu çalışmalara siber 
emniyet, emniyet, güvenlik, siber emniyet kültürü 
gibi ekiplerin tamamının katılması/katkı sağlaması),

•	 Köstebek tehdidi plan ve politikasının hazırlanması 
ve düzenli olarak gözden geçirilmesi.

Nükleer Siber Emniyet Kültürü içerisinde var olan 
en iyi uygulamalardan faydalanma konusunda etkili fa-
aliyetlerin yürütülmesi bu kültürün doğru yerleşmesini 
sağlayacaktır. Ayrıca emniyet için çok para harcamaktan 
daha öte düzenleyicisinden denetleyicisine işletmecisin-
den çalışanına kadar geniş alanda oluşturulabilen ortak 
bir bakış açısı da emniyet kültürünün başka önemli bir 
bileşenidir.

Emniyetli bir nükleer tesis hedefi için görevi, konu-
mu, değerleri birbirinden farklı birçok insanın çabalamak 
durumunda olması nedeniyle her hedef grup için (düzen-
leyici kurum yöneticileri, düzenleyici kurum siber em-
niyet personeli, işletmeci kurum yöneticileri, tesis siber 
emniyet ekibi, tesis koruma görevlileri, tesis güvenlik 
ekibi vb.) detaylı eğitim, bilgilendirme, farkındalık art-
tırma faaliyetleri düzenlenmelidir. Bu faaliyetleri düzen-
lemek ve denetlemekle sorumlu kişiler tesis ve de kamu 
tarafından alanında uzman kişiler arasından seçilmelidir.
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