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Web 3.0°da Cocuklarin Sanal Mahremiyetine Adli Bir Bakis

A Forensic Glance to Children’s Virtual Privacy in Web 3.0

Mehmet Aykut Erk, Sunay Firat*

Oz: Haberlesme ve iletisim ¢aginin doniim noktalarindan biri olan sosyal med-
ya donemi ile iletisim ve paylasim sinirsiz hale gelmistir. Bir¢ok aile eskiden oldugu
gibi ¢ocuklarina oyun ortami saglamak yerine teknolojik araglara bagvurmay: tercih
eder hale gelmistir. En biiyiik video paylasim platformu olarak kabul edilen Youtube
ve son donemde ¢ocuklarin bir diger ugrak noktasi olan mikro-film uygulamalar1 yo-
luyla milyonlarin begenisine ¢ikan ¢ocuklarin, akilli telefon ve tabletler araciligiyla
kolay ulasilabilirlik ve kisisel bilgilerinin gizliligi bakimindan tehdit altinda olduklart
distiniilmektedir.

Cocuklarin/ergenlerin akranlariyla iletisim kurmalari olumlu kimlik gelisimleri
icin gereklidir. Cevrimici diinyada herhangi bir rehberi olmadan kendi basina hareket
eden ¢ocuk veya gengler bu kimlik arayis1 sirasinda akranlarinca kabul gormek adina
“trend” olan sosyal medya akimlarina katilabilmektedirler.

Cocuklarin/genglerin karsilasabilecegi bir bagka tehlike ise video-paylasim siteleri-
nin artik birer ticaret unsuru haline gelmesinden kaynakli olabilmektedir. Bu kazangtan
pay almak isteyen igerik iiretici aileler ise artik kendi ¢ocuklarini da videolarin basrolii
haline getirmeye baslamislardir. Bu sitelerdeki videolarda rol alan ¢ocuklar igin bir
diger olumsuzluk ise ¢ocuklarin erisimi sinirsiz olan bu videolara yapilan yorumlara
maruz kalmalaridir. Kimi yorumcunun kiskanglik ve 6tke duydugu bu yorumlar bir
gesit “siber zorbalik” olarak nitelendirilebilmektedir.

Sonug olarak, Youtube ya da video-platform sitelerinin yaygin olarak kullanimi g6z
oniinde bulunduruldugunda ¢ocuklarin kisisel bilgilerinin ve mahremiyetinin titiz bir
bigimde korunmasi gerektigi anlasilmaktadir. Cocuklar iizerinden giidiilen satis politi-
kalarinin ¢ocugun ruhsal gelisimine zarar verdigi uzmanlarca dile getirilmeli, ¢ocuk-
larin ekonomik ve cinsel olarak istismar ve ihmal edildigi diistiniilen platformlar yasal
kanallarla uyarilmalidir.

Anahtar Kelimeler: YouTube, TikTok, Cocuk, Ergen, Thmal, Istismar

Abstract: With the social media era considering as a turning point for
communication age sharing has become unlimited. Many families have chosen
technological devices rather than a safe play area for their children. It has been
considered that children hang by a thread regarding easily accessibility and personal
info via YouTube which is considered the biggest video sharing platform and another
recent micro-film application which is popular with children.

It is necessary that children and adolescents to get connect with their peers. The
children and adolescents who are lurking in online world without any guidance may
join social media movements so called “trends”.

The other thread which children and adolescents could face is the video-sharing
sites which turned into trading sector. While children are online, their parents who have
an urge to get goods from those sites give their children a chief part in those videos.

Another negativity for children who have a role in these videos is destructive
comments that are typed under videos. Some comments which are filled with jealousy
and anger can be labeled as “cyber-bullying”

Consequently, when the severe usage of YouTube and video-sharing sites
considered, it has been a necessity to protect children’ personal information and their
privacy. The harm which is stemmed from sales policy has to be spoken by experts. If
there are some platforms which are harmful for children by the meaning of sexual and
economical abuse have to be warned.
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1. Giris

Haberlesme ve iletisim ¢aginin 6nemli virajlarindan
biri olan sosyal medya donemi ile birlikte, iletigsim ve pay-
lasim neredeyse sinirsiz bir hale gelmistir. Anonimlesme,
siber-zorbalik vb. kavramlarin sik sik duyuldugu giinii-
miiz bilisim teknolojileri ile birlikte siirekli degisen bu
sanal diinyada ¢ocuklar, toplam internet kullanicisi say1-
sinin ligte birini olusturmaktadir (1). Web 2.0’dan Web
3.0’a dogru gergeklesen bu degisimle sosyal medyanin
ve kigisel hayatin kamuyla paylasim olanagi, ¢ocuklarin
video paylasim platformlarinda denetim altinda bulundu-
rulma zorunlulugunu giindeme getirmistir.

2. Youtube Video Paylasim Platformu

En biiyiik video paylagim platformu olarak kabul edi-
len Youtube, 76 farkli dil ve 88 iilkeden erigim imkani ile
bir milyardan fazla kullaniciya sahiptir (2). On {i¢ yas alt1
cocuklarin siklikla kullandig1 ve 8 yasa kadar ¢ocuklarin
en 6nemli eglence araci olarak gordiigii bu platform kul-
lanicilarin kendi iceriklerini tiretip kisisel bilgilerini ano-
nim izleyicilere paylasabilmesini sagliyor (3-5). Youtube
Is Ortag1 Progranu ile Youtube, icerik iireticisi kullani-
cilarina reklam geliri gibi maddi kazang¢ saglayacak bir
sistem gelistirmistir. Boylelikle video iireticileri, hem
kendi videolarinda tanittiklart; oyuncak, sekerleme, vi-
deo oyunu vb. ¢ocuklarin ilgisini ¢ekebilecek {irlinlerden
sponsorluk pay1 alirken hem de Youtube’un séz konusu
programu ile izlenme ve begeni bagi belirlenen miktar-
larda kazang elde edebilmektedirler (6). 2018 yilinda Is
Ortag1 programina dahil olabilmek i¢in son 12 ayda 4000
saat izlenme ve 1000 takip¢i sayisina ulagmak gerek-
mekteydi (7). Youtube’un kullanicilarini “yaratict igerik
iireticilerine” ¢evirme amaci ile kullanicilar1 daha fazla
igerik tiretmeleri i¢cin ekonomik anlamda kosullamasi (8)
Youtube’un insanlarda bir ¢esit hirs dogurarak herkesin
iinlii olmak i¢in ¢abaladig1 bir platform haline gelmesine
neden olmustur (9). Bu yiizden kiigiik yastaki kullanicilar
bir “mikro-sohret” elde edebilmek adina senaryolu veya
senaryosuz kigisel hayatlarindan kesitleri kamuoyunu
sunmaya baglamiglardir.

2.1. Mikro-Film Uygulamalarinda
Cocugun Mahremiyeti

Son donemde 18 yas alti ¢ocuklarin bir diger ug-
rak noktasi ise mikro-film uygulamalar1 olmustur (10).
Playback seklinde olusturulan oldukga kisa siireli video
kesitleri ile milyonlarin begenisine ¢ikan ¢ocuklar, akil-
I1 telefon ve tabletler vasitasiyla kolay ulasilabilirlik ve
kisisel bilgilerinin gizliligi bakimindan tehdit altindadir-
lar (11). Bu bakimdan TikTok, Musically vb. mikro-film

paylagim uygulamalar1 ¢ocuklarin velilerinin yasal izni
bulunmadan verilerini kaydetme ve bu verilerin erisimi-
nin tiglincii sahislar tarafindan kullanilmasi gibi iddialarla
5,7 milyar dolar cezaya hiikmedilmistir (12).

Cocukluk ¢agimin en énemli gelisimsel 6devlerinden
biri anlamli sosyal iliskiler gelistirebilme becerisidir.
Ancak modern hayat, genclerin oyun ve sosyal etkilesim
alanlarini degistirmistir. Birgok aile eskiden oldugu gibi
cocuklarina oyun ortami saglamak yerine onlarin tekno-
lojik araclara kolaylikla ulagimini saglamaktadirlar (13).

2.2. Video Paylasim Siteleri ve Mikro-
Film Uygulamalarimin Cocukta
Biraktigr Travmatik Izler

Cocuklarin o6zellikle de ergenlerin kimlik gelisim-
lerindeki en 6nemli asamalarindan biri akranlarla kur-
duklari iliskinin niteligidir. Benligi ortaya koyma ya da
benlik sunumu, ¢ocuklarin digerlerine gostermek istedik-
leri imajlarin1 ya da kimliklerini se¢mesi anlamina gel-
mektedir. Bu siiregcte ¢ocuk kendini diisiinceleri, hisleri
ve davranislar1 baglaminda karsisindakine agar. Kendini
ifade edis tarz1 ve akranlarina kendini nasil agtig1 kimlik
gelisimini etkilemektedir. Buradan hareketle gliniimiizde
bu tarz video paylasim kanallarini veya mikro-film uygu-
lamalarini kullanan ¢ocuklarin bu kimlik 6devi agisindan
cesitli sorunlarla karsilasabilecegi ¢ikarimimi yapmak ye-
rinde olacaktir (14).

Cevrimi¢i diinyada herhangi bir rehberi olmadan
kendi basina hareket eden gocuk veya ergenler bu kim-
lik arayisi sirasinda akranlarinca kabul gérmek adina
“trend” olan sosyal medya akimlarina katilabilmektedir.
S6z konusu akimlardan biri de “bogma yarisi/miicadele-
si (choking challenge)” olarak adlandirilan bir tiir gov-
de gosterisidir. Yapilan bir ¢alismaya gore 2005 yilinda
yayin hayatina baslayan Youtube’da en basindan beri er-
genlerin ilgisini ¢eken bu bogma yariginda akranlar aletli
veya aletsiz bir sekilde kendilerini bogup bayilmadan he-
men once bu eylemi durdurarak “6fori” hissine ulasmaya
caligmaktadirlar. Bu davranis bir tiir kendini kanitlama ve
giic gosterisi olarak diistiniilmektedir. Yurtdis1 kaynakli
bir ¢alismaya gore s6z konusu bu miicadelenin ergenler
arasindaki goriilme sikligi %6 ile %12 arasinda degis-
mektedir (15).

Cocuk ve ergenleri etkileyen bir diger Youtube “tren-
di” ise 0z-kiyima ulagsmayan kendi kendine zarar verici
davranislarin videolaridir. Bu davranig ergenler arasinda
%14 ile %21 arasinda bir goriilme sikligina sahiptir (16).
Yine bir trend olarak s6z konusu zarar verici davranisla-
rin tekrarlt bir bigimde sergilenmesi ¢ocuk ve ergenlerde
kisilerarast iletisim zorluklari, artan psikiyatrik semp-
tomlar ve sonuglanmis intihar girigimleri gibi problemler
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yaratabilmektedir (17). Bu tiir davranislarin video pay-
lasim platformlar1 araciligiyla yaygin hale gelmesinin
de izleyici konumundaki ¢ocuk ve ergenler i¢in tehlike
olusturdugu ve bu durumun gelisimsel anlamda bir risk
tagidigr distiniilmektedir.

Cocuk ve genglerin karsilasabilecegi bir baska tehdit
ise video-paylagim sitelerinin artik birer ticaret unsuru
haline gelmesinden kaynakli olabilmektedir. Youtube
iizerinden yayinlanan videolar kendine direkt ya da do-
layli bir sponsor buldugu taktirde igerik ireticileri artik
belirli miktarlarda gelir elde edebilmektedirler (18). Bu
gelisme oOzellikle internette genis bir kullanim kitlesine
sahip olan gocuk ve gencleri dogrudan etkilemektedir.
Oyle ki artik video oyunlari, oyuncaklar, ¢ocuk oyunlari
ve ¢ocuklara yonelik tiim materyaller ¢ok “tiklanan” vi-
deolar arasinda boy gostermektedir. Tiirkiye’den erigim
saglayan, kullanicilar tarafindan izlenen ve toplam izlen-
me sayilart 27,839,567,985 ile 567,171,174 arasinda olan
100 kanaldan 21’inin oyuncak, video oyunlari, ¢izgi film
ve ¢ocuk oyunlar1 temali kanallar oldugu tespit edilistir
(19).

izleyicilerin begenisine sunulan birgok videoda gocuk
ruh sagligia zarar verebilecegi diisiintilen dgelerin var
oldugu gozlenmistir. Kan ve 6liim gibi ifadelerin bolca
kullanildig1 baz1 videolarda aileleri tarafindan kameraya
alinan g¢ocuklarin “sahte” oyunlari, ¢ocuklar1 gergeklik-
ten uzak ve sikint1 verebilecek bir konuma diistirmekte-
dir. S6z konusu “ger¢ek hayat” temali videolarin izlenme
sayilart gocuklara arasinda oldukga yiiksektir. Bu tiir vi-
deolarin izleyici ¢ocuklar i¢in olumsuz 6rnek olusturdu-
gu distintilmektedir (21). Videolardaki ¢ocuklar eylemi
yaptyor ve egleniyor gibi goriinseler de ebeveynlerinden
komut almakta ve onlara yonelik hareket etmektedirler.
Baz1 videolarda ise ¢ocuklar ya ebeveynleri ya da iiretici
firmalar tarafindan ruhsal ve bedensel gelisimlerine uy-
gun olmayan bir bigimde davranmaya zorlanmaktadirlar.
Cocugun 6zel hayat gizliligi hige sayilarak tiim bir giiniin
anlatildigi bazi videolarda basroldeki g¢ocugun makyaj
yaptig1 veya saclarini yetigkinler gibi degisik renklere bo-
yadigi goriilmektedir (21, 22). Bu tiir videolarin, videoda
rol alan ¢ocuklar i¢in bir diger olumsuz yani ise gocukla-
rin erisimi sinirsiz olan bu videolara yapilan yorumlara
maruz kalmalaridir. Kimi yorumcunun kiskanglik ve 6fke
duydugu yorumlar bir ¢esit siber zorbalik olarak sayila-
bilmektedir. Gelisim evresinde olan kiiglik bir ¢ocuk; dis
goriiniisii, ses tonu, karakteristik 6zellikleri nedeniyle
diger c¢ocuklar tarafindan yazilan kiskanglik, 6fke, alay
ve nefret dolu yorumlara maruz kalabilmekte, bu durum
cocuklarin ruhsal durumlarini olumsuz etkiyebilmektedir

@1).

Bununla birlikte s6z konusu videolara konu olan
veya sOz konusu videolar izleyen gocuklarin ekonomik
istismar1 da giindeme gelmektedir. Cocuklarin zaman ve
enerji harcayarak rol oynadig1 igeriklerden hem videola-
rin yayinlandigi hesabin sahibi olan aileleri hem reklam
veren firmalar hem de video-paylagim platformu fayda-
lanmaktadir. Bu geliri siirekli hale getirmek igin istikrarlt
bir sekilde video g¢eken ve yayilayan aileler izleyicilerini
kaybetmemek icin siirekli yeni igerikler iiretme ihtiyaci
hissedebilmektedir. Tiim bunlar1 gergeklestirme mecbu-
riyeti cocuklar artik gercek oyun ortamindan koparip bir
cesit sanal isciye c¢evirdigi disiiniilmektedir (21, 23).

3. Dijital Ayak Izleri ve Cocugun Sanal
Mahremiyeti

Sosyal paylasim siteleri/uygulamalarindaki ano-
nim ortam, ¢ocuklarin kisisel bilgilerinin/goriintiilerinin
kimlerin eline gegtigine dair herhangi bir bilgi saglama-
maktadir (24). Boylelikle ¢ocuklarin kisisel bilgileri ve
goriintiilerinin gorsel uyarilma amaciyla anonim sahislar
tarafindan kullanilabilecegi iddias1 glindeme gelmektedir
(24, 25). Oyle ki Avrupa Birligi tarafindan desteklenen bir
projenin sonuglarina gore internet ve sosyal medya gibi
erisim ortamlarinda zaman gegiren ¢ocuklarin %22’sinin
cinsel icerikli mesajlara maruz kaldig1 saptanmistir (26).

Web 3.0 ile degisen sanal giivenlik kavrami 6zellikle
cocuklarin da internet aglarina kolayca ulasabilmesi ile
birlikte daha da 6nem kazanmistir. Bu anlamda ¢ocukla-
rin ¢evrimigi ortamda ihmal ve istismardan korunabilme-
si i¢in bazi tartigmalarin yapilmasi gerekliligi dogmak-
tadir. Caligmamizda ¢ocugun sanal giivenligi hakkinda
ii¢ temel tartigma konusu belirlenmistir. Bunlar; ¢cocugun
sanal diinyada gerceklestirdigi her eylem sonucu arkasin-
da biraktig1 “dijital ayak izleri”, ¢cocugun sanal ortamda
karsilagabilecegi farkli durumlara karsi verdigi tepkile-
rin kaynagi olan “muhakeme yetenegi” ve sosyal medya
veya ¢ocugun kullanicist oldugu her tiirlii web sitesinin
yasal dayanagi olarak kabul edilmesi gereken “bilgilen-
dirilmis onamdir”.

Sanal diinya ve ¢ocuk ile ilgili en kritik sorunlardan
biri ¢ocuk kullanicilarin dijital kimliklerinin dijital ortam-
da yasam boyu dolasim halinde olabilmesidir. Cevrimigci
platformlarin ve sosyal medya gereclerinin bir biitiinii
olarak tanimlanan bu dijital kimlik, bilisim teknolojileri-
nin yayginlasmasi ile modern diinyada daha ¢ok yer edin-
mistir (27). Genellikle bireylerin ya da ¢ocuk kullanicila-
rin paylastiklari yazili ya da gorsel igerikler, bireylere ya
da cocuklara gercek cevrelerinden ¢ok sanal ortamlarda
etki etmektedir. Bu agidan bakildiginda bireyler kisisel
verileri hakkinda her ne kadar tedbirli olursa olsun pay-
lasim aglar1 s6z konusu dijital kimlikler tizerinde daha
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biiyiik etkilere sahiptir (28). Boylelikle dijital kimlige ev
sahipligi yapan sosyal medya servisi, veriyi ¢ogunlukla
ekonomik amaglar i¢in kullanabilmektedir.

Sosyal medya sitelerinin ya da firmalarinin elinde bu-
lundurdugu bu dijital kimlikler, bireylerin -su durumda
cocuklarin- bilgisi dahilinde degil iken bagka kullanicila-
rin eline gegebilmekte ve sahibinden tamamen bagimsiz
baska bir sanal kimlik olusturulabilmektedir. Ote yandan
s0z konusu veriler sadece sosyal medyada kullanilmak
icin degil ayrica veri ticareti yapan baska dijital hizmet
saglayicilarmin da eline gecebilmektedir. Bu acgidan,
cocuklarin verilerini toplayan kurum sayisi arttikg¢a, ¢o-
cuklarin ve ebeveynlerinin s6z konusu kisisel veriler iize-
rindeki hakimiyeti de ortadan kalkmaktadir. Bu durum
ebeveynlerden kaynaklanan bir c¢esit ihmal olarak diisii-
niilebilmektedir (29).

Boyd’un (2008) belirttigi gibi, internet {izerinden top-
lanan veriler otomatik olarak kayit altina alinip saklan-
mast ile siirekli hale gelmektedir (30). Cesitli kanallardan
toplanan bu verilerin siirekliligi ¢ocuklar i¢in etik sorun-
lar dogurmaktadir. Ayrica bu verilerin ¢ocugun hayati
boyunca var olmasi ve uzun siireli etkilerinin veya so-
nuglarinin meydana gelmesi daha énemli bir sorun haline
gelmektedir (31).

Teknolojideki bu hizli ilerleme ile birlikte veri ano-
nimlesmesi de bir baska problemi olusturmaktadir. Bu
sorun, verilerin dijital ortamda kiimelenmesi ve anonim-
lesmesi ile birlikte dogan mahremiyet agigindan dolay1
olusmaktadir (32). Sanal ortamda anonimlesen veriler,
iiciincll parti yazilimcilart ya da servis saglayicilar igin
mahremiyet agisindan giivenli bir argiiman olsa da bazi
teknikler ile bu verilerin anonimliginin ortadan kaldi-
rilabilmesi de miimkiin hale gelebilmektedir (30,33).
Cocuklarin, anonimlesen dijital kimliklerinin yeniden
gercek kimliklere doniismesi ¢ocugun hayatinda olumsuz
etkilere yol acabilecektir. Gergek kimlikleri tizerindeki
s6z konusu mahremiyet eksikligi onlarin gelecekteki sos-
yal yasantilarini ile ig ve 6zel hayatlarini zedeleyebile-
cek ve ayrimciliga maruz kalmalarina neden olabilecektir
(28).

Ancak tiim bunlara ragmen Youtube vb. platformla-
rin kazang saglamasi ile birlikte bu biiyiik pastadan pay
almak isteyen igerik iiretici ebeveynler ise artik kendi
cocuklarint da videolarin basrolii haline getirmeye bas-
lamigtir. Ancak bu bir sorunu giindeme getirmektedir.
UNICEF Veri Arastirma ve Politikalar Departmani’na
gore, cocuklar ¢evrimigi platformlarda siirekli dijital iz-
ler birakmakta ve bunlarin kotii niyetli kisiler tarafindan
takip edilip istismar edilebilecegi bu nedenle dijital or-
tamda acilen ¢ocuklarin dijital ayak izlerini koruyacak
onlemlerin gerekliligini vurgulanmaktadir (20).

4. Cocugun Muhakeme Yetenegi

Genel kani olarak giiniimiizde ¢ocuklarin teknolojiyi
etkin bir bigimde kullandiklar1 diisiiniilse de (34) sosyal
medyada paylastiklar1 kisisel verilerin ileriye doniik kul-
lanimu, kisisel verileri kopyalayan ve bu verileri ligiincii
parti yazilimlara sunan g¢erezler vb. internet kavramlari
hakkinda farkindaliklar1 olmadiklart kabul edilmektedir
(35). Bu bakimdan cocuklarin bilisgsel yetenekleri diisii-
niildiigiinde ileriye doniik muhakeme yetilerinin karar
verme diizlemi iizerinde hala geligmekte oldugu fark edil-
melidir (36). Ayrica siklikla diirtiisel hareket eden 12-14
yas ergenlerin daha fazla risk igeren davranigta buluna-
bilecegi géz Oniine alindiginda kisisel veriler konusunda
daha dikkatsiz olduklan diistiniilmektedir (37).

5. Bilgilendirilmis Onam

Sosyal medya sitelerine iiye olma veya ¢esitli siteler
lizerinden bir satin alma iglemi gergeklestirebilmek igin
kimlik bilgilerinin verilmesi gibi durumlarda 6zellikle
veri glivenliginin saglanmasi i¢in “bilgilendirilmis onam”
ihtiyact gindeme gelmektedir. Cocuklarin velisinin bilgi-
si yok iken bu onamin alinmasi bir baska etik sorunu olus-
turmaktadir (38). Bilgilendirilmis onam hakkinda 2005
yilinda yapilan bir arastirmaya gore ¢ocuklar igin dizayn
edilmis sitelerin hi¢birinde agik talimatlar bulunmamak-
tayd1. Ayrica bilgilendirilmis onamin da igeriginde bulun-
mast gereken “kullanim kosullart” oldukea yasal bir dil
ile yazilmust1 (39). Ote yandan “kullanim kosullar1” sege-
negi gocuklart ve ebeveynleri bir yanda karmasik hiikiim-
ler ve kosullar diger yanda almak istedikleri hizmetten
feragat etmek gibi iki kutuplu bir tercihe zorlamaktadir.
Boylelikle bu siteler verilerin giivenligi anlaminda ken-
dilerini koruduklarini iddia etmektedirler. Ancak siteler
kullanicilarin agik olmayan ve anlayamadiklari bir ifade
hakkinda onam vermelerini beklemektedirler.

6. Sonuc¢

Karsilasilan bu problemler Tiirk Medeni Kanunu ki-
silik haklarinin korunmasina dair maddeler ve Tiirkiye
Cumbhuriyeti Anayasast 20. ve 41. maddeleri gibi yasal
bir ¢ercevede degerlendirilmelidir. Tiirk Medeni Kanunu
madde 24, 25 ve 26 kisiligin korunmasina yoneliktir. Bu
maddelere gore kisinin adi, serefi haysiyeti maddi ve ma-
nevi biitiinliigii yasal koruma altindadir ve s6z konusu ya-
sal ilkelere zarar verenler hakkinda yasal islem baglatila-
bilir (40). Bu bakimdan internet iizerinden kisinin manevi
biitiinliigiine zarar vermek miimkiin goriinmektedir.

Ote yandan Tiirkiye Cumhuriyeti Anayasasi madde
20; “Herkes 6zel hayatina ve aile hayatina saygi goste-
rilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
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hayatinin gizliligine dokunulamaz.” ifadesini igermekte-
dir. Yine Tiirkiye Cumhuriyeti Anayasas1i madde 41, aile-
nin korunmasi ve ¢ocukluk haklara dairdir ve devletin
her tiirli istismara ve siddete karsi gocuklari koruyucu
tedbirleri alacagini bildirmektedir.

Youtube ya da diger sosyal medya platformlarinda be-
lirli bir gdhrete sahip olan ve aileleri tarafindan tegvik edi-
lerek lizerinden para kazanilan birgok ¢ocuk bulunmakta-
dir. Cocugu gesitli zararlardan ve istismardan korumasi
gereken ebeveyn, kendisi ¢ocugunu ekonomik olarak
istismar etmekte, ¢ocugunu teshir ederek kisilik haklari-
nin ihlal edilmesine (bilingli ya da bilingsiz sekilde) yol
acabilmektedir (41).

Sosyal medyanin veya ¢ocuklarin siklikla kullandigi
uygulamalarin ve sanal hizmetlerin birtakim kisisel veri-
leri elde ettigi tartisilmaz bir gergektir. Ancak bu durum
cocuklarim lehine de isleyebilir. Ozellikle toplanan bu ve-
riler yeterli analizler ile ¢ocuklar i¢in yagamsal haritalara
dokiilebilmektedir (42). Boylelikle yasamsal ihtiyaclari
bulunan zor durumdaki ¢ocuklarin oldugu lokasyonlar
tespit edilerek s6z konusu ihtiyacin giderilmesi igin daha
net yardimlar yapilabilmektedir.

Veri toplayicilari, 6zellikle cocuklarin sistem tarafin-
dan fark edilmeden “kullanim kosullarin1” kabul ederek
verilerini paylastigi sosyal medya platformlarinda ¢6ziim
onerileri gelistirmelidirler. Giiniimiizde akilli telefon-
larin yayginlasmasi ile birlikte teknolojideki gelismeler
giivenlik onlemlerinin de gesitlenmesini saglamaktadir.
Goz (iris) ya da yiiz taramasi gibi teknikler kullanilarak
kullanicinin yasi tespit edilebilmektedir (43). Sayet iiye
olup “verilerini” paylagmak isteyen birey, ulusal ve ulus-
lararast hukuki tanimlamalara gére ¢ocuk olarak kabul
ediliyorsa, verilerinin paylasim bagvurusu onaylanma-
yabilir. Ote yandan bir veli yordamu ile bu sisteme dahil
olmak isteyen cocuk, bunu ebeveynlerine bildirdiginde
ise onlar1 bilgilendirmis olacagindan boylelikle gocugun
mahremiyeti de korunmus olacaktir.

Sonug olarak, bilisim teknolojilerinin kullanim sikli-
81, internetin yayginlagmasi ve sosyal mecralarin siirekli
artan ve degisen yapisi goz onlinde bulunduruldugunda
cocuklarin kisisel bilgilerinin ve mahremiyetinin titiz bir
bi¢imde korunmasi gerektigi anlasiimaktadir. Ailelerin
cocuklarinin akilli telefon, tablet vb. gibi ekranlar basin-
da gecirdikleri siireleri bir kurala bindirmeleri ve ¢ocuk-
larin kullanim siireleri boyunca onlar1 kontrol etmeleri
gerekmektedir. Ekonomik kaygilarin ve ¢ocuklar iizerin-
den giidiilen satis politikalarinin ¢ocugun ruhsal geligi-
mine zarar verdigi uzmanlarca dile getirilmelidir. Ayni
zamanda ¢ocuklarin ekonomik istismar ve ihmal edildigi
diistiniilen platformlar yasal olarak uyarilmalidir. Bu plat-
formlar istismar ve ihmale kars1 ¢ozlimler iiretmeli ve bu
¢ozlimlerin kalici olmasini saglamalidir.
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