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ARAŞTIRMA

Web 3.0’da Çocukların Sanal Mahremiyetine Adli Bir Bakış

A Forensic Glance to Children’s Virtual Privacy in Web 3.0
Mehmet Aykut Erk, Sunay Fırat*

 Öz:  Haberleşme ve iletişim çağının dönüm noktalarından biri olan sosyal med-
ya dönemi ile iletişim ve paylaşım sınırsız hale gelmiştir. Birçok aile eskiden olduğu 
gibi çocuklarına oyun ortamı sağlamak yerine teknolojik araçlara başvurmayı tercih 
eder hale gelmiştir. En büyük video paylaşım platformu olarak kabul edilen Youtube 
ve son dönemde çocukların bir diğer uğrak noktası olan mikro-film uygulamaları yo-
luyla milyonların beğenisine çıkan çocukların, akıllı telefon ve tabletler aracılığıyla 
kolay ulaşılabilirlik ve kişisel bilgilerinin gizliliği bakımından tehdit altında oldukları 
düşünülmektedir.

Çocukların/ergenlerin akranlarıyla iletişim kurmaları olumlu kimlik gelişimleri 
için gereklidir. Çevrimiçi dünyada herhangi bir rehberi olmadan kendi başına hareket 
eden çocuk veya gençler bu kimlik arayışı sırasında akranlarınca kabul görmek adına 
“trend” olan sosyal medya akımlarına katılabilmektedirler. 

Çocukların/gençlerin karşılaşabileceği bir başka tehlike ise video-paylaşım siteleri-
nin artık birer ticaret unsuru haline gelmesinden kaynaklı olabilmektedir. Bu kazançtan 
pay almak isteyen içerik üretici aileler ise artık kendi çocuklarını da videoların başrolü 
haline getirmeye başlamışlardır. Bu sitelerdeki videolarda rol alan çocuklar için bir 
diğer olumsuzluk ise çocukların erişimi sınırsız olan bu videolara yapılan yorumlara 
maruz kalmalarıdır. Kimi yorumcunun kıskançlık ve öfke duyduğu bu yorumlar bir 
çeşit “siber zorbalık” olarak nitelendirilebilmektedir. 

Sonuç olarak, Youtube ya da video-platform sitelerinin yaygın olarak kullanımı göz 
önünde bulundurulduğunda çocukların kişisel bilgilerinin ve mahremiyetinin titiz bir 
biçimde korunması gerektiği anlaşılmaktadır. Çocuklar üzerinden güdülen satış politi-
kalarının çocuğun ruhsal gelişimine zarar verdiği uzmanlarca dile getirilmeli, çocuk-
ların ekonomik ve cinsel olarak istismar ve ihmal edildiği düşünülen platformlar yasal 
kanallarla uyarılmalıdır.

Anahtar Kelimeler: YouTube, TikTok, Çocuk, Ergen, İhmal, İstismar

 Abstract:  With the social media era considering as a turning point for 
communication age sharing has become unlimited. Many families have chosen 
technological devices rather than a safe play area for their children. It has been 
considered that children hang by a thread regarding easily accessibility and personal 
info via YouTube which is considered the biggest video sharing platform and another 
recent micro-film application which is popular with children.

It is necessary that children and adolescents to get connect with their peers. The 
children and adolescents who are lurking in online world without any guidance may 
join social media movements so called “trends”.

The other thread which children and adolescents could face is the video-sharing 
sites which turned into trading sector. While children are online, their parents who have 
an urge to get goods from those sites give their children a chief part in those videos. 

Another negativity for children who have a role in these videos is destructive 
comments that are typed under videos. Some comments which are filled with jealousy 
and anger can be labeled as “cyber-bullying” 

Consequently, when the severe usage of YouTube and video-sharing sites 
considered, it has been a necessity to protect children’ personal information and their 
privacy. The harm which is stemmed from sales policy has to be spoken by experts. If 
there are some platforms which are harmful for children by the meaning of sexual and 
economical abuse have to be warned.
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1. Giriş
Haberleşme ve iletişim çağının önemli virajlarından 

biri olan sosyal medya dönemi ile birlikte, iletişim ve pay-
laşım neredeyse sınırsız bir hale gelmiştir. Anonimleşme, 
siber-zorbalık vb. kavramların sık sık duyulduğu günü-
müz bilişim teknolojileri ile birlikte sürekli değişen bu 
sanal dünyada çocuklar, toplam internet kullanıcısı sayı-
sının üçte birini oluşturmaktadır (1). Web 2.0’dan Web 
3.0’a doğru gerçekleşen bu değişimle sosyal medyanın 
ve kişisel hayatın kamuyla paylaşım olanağı, çocukların 
video paylaşım platformlarında denetim altında bulundu-
rulma zorunluluğunu gündeme getirmiştir.

2. Youtube Video Paylaşım Platformu
En büyük video paylaşım platformu olarak kabul edi-

len Youtube, 76 farklı dil ve 88 ülkeden erişim imkânı ile 
bir milyardan fazla kullanıcıya sahiptir (2). On üç yaş altı 
çocukların sıklıkla kullandığı ve 8 yaşa kadar çocukların 
en önemli eğlence aracı olarak gördüğü bu platform kul-
lanıcıların kendi içeriklerini üretip kişisel bilgilerini ano-
nim izleyicilere paylaşabilmesini sağlıyor (3-5). Youtube 
İş Ortağı Programı ile Youtube, içerik üreticisi kullanı-
cılarına reklam geliri gibi maddi kazanç sağlayacak bir 
sistem geliştirmiştir. Böylelikle video üreticileri, hem 
kendi videolarında tanıttıkları; oyuncak, şekerleme, vi-
deo oyunu vb. çocukların ilgisini çekebilecek ürünlerden 
sponsorluk payı alırken hem de Youtube’un söz konusu 
programı ile izlenme ve beğeni başı belirlenen miktar-
larda kazanç elde edebilmektedirler (6). 2018 yılında İş 
Ortağı programına dahil olabilmek için son 12 ayda 4000 
saat izlenme ve 1000 takipçi sayısına ulaşmak gerek-
mekteydi (7). Youtube’un kullanıcılarını “yaratıcı içerik 
üreticilerine” çevirme amacı ile kullanıcıları daha fazla 
içerik üretmeleri için ekonomik anlamda koşullaması (8) 
Youtube’un insanlarda bir çeşit hırs doğurarak herkesin 
ünlü olmak için çabaladığı bir platform haline gelmesine 
neden olmuştur (9). Bu yüzden küçük yaştaki kullanıcılar 
bir “mikro-şöhret” elde edebilmek adına senaryolu veya 
senaryosuz kişisel hayatlarından kesitleri kamuoyunu 
sunmaya başlamışlardır.

2.1. Mikro-Film Uygulamalarında 
Çocuğun Mahremiyeti

Son dönemde 18 yaş altı çocukların bir diğer uğ-
rak noktası ise mikro-film uygulamaları olmuştur (10). 
Playback şeklinde oluşturulan oldukça kısa süreli video 
kesitleri ile milyonların beğenisine çıkan çocuklar, akıl-
lı telefon ve tabletler vasıtasıyla kolay ulaşılabilirlik ve 
kişisel bilgilerinin gizliliği bakımından tehdit altındadır-
lar (11). Bu bakımdan TikTok, Musically vb. mikro-film 

paylaşım uygulamaları çocukların velilerinin yasal izni 
bulunmadan verilerini kaydetme ve bu verilerin erişimi-
nin üçüncü şahıslar tarafından kullanılması gibi iddialarla 
5,7 milyar dolar cezaya hükmedilmiştir (12). 

Çocukluk çağının en önemli gelişimsel ödevlerinden 
biri anlamlı sosyal ilişkiler geliştirebilme becerisidir. 
Ancak modern hayat, gençlerin oyun ve sosyal etkileşim 
alanlarını değiştirmiştir. Birçok aile eskiden olduğu gibi 
çocuklarına oyun ortamı sağlamak yerine onların tekno-
lojik araçlara kolaylıkla ulaşımını sağlamaktadırlar (13). 

2.2. Video Paylaşım Siteleri ve Mikro-
Film Uygulamalarının Çocukta 
Bıraktığı Travmatik İzler

Çocukların özellikle de ergenlerin kimlik gelişim-
lerindeki en önemli aşamalarından biri akranlarla kur-
dukları ilişkinin niteliğidir. Benliği ortaya koyma ya da 
benlik sunumu, çocukların diğerlerine göstermek istedik-
leri imajlarını ya da kimliklerini seçmesi anlamına gel-
mektedir. Bu süreçte çocuk kendini düşünceleri, hisleri 
ve davranışları bağlamında karşısındakine açar. Kendini 
ifade ediş tarzı ve akranlarına kendini nasıl açtığı kimlik 
gelişimini etkilemektedir. Buradan hareketle günümüzde 
bu tarz video paylaşım kanallarını veya mikro-film uygu-
lamalarını kullanan çocukların bu kimlik ödevi açısından 
çeşitli sorunlarla karşılaşabileceği çıkarımını yapmak ye-
rinde olacaktır (14). 

Çevrimiçi dünyada herhangi bir rehberi olmadan 
kendi başına hareket eden çocuk veya ergenler bu kim-
lik arayışı sırasında akranlarınca kabul görmek adına 
“trend” olan sosyal medya akımlarına katılabilmektedir. 
Söz konusu akımlardan biri de “boğma yarışı/mücadele-
si (choking challenge)” olarak adlandırılan bir tür göv-
de gösterisidir. Yapılan bir çalışmaya göre 2005 yılında 
yayın hayatına başlayan Youtube’da en başından beri er-
genlerin ilgisini çeken bu boğma yarışında akranlar aletli 
veya aletsiz bir şekilde kendilerini boğup bayılmadan he-
men önce bu eylemi durdurarak “öfori” hissine ulaşmaya 
çalışmaktadırlar. Bu davranış bir tür kendini kanıtlama ve 
güç gösterisi olarak düşünülmektedir. Yurtdışı kaynaklı 
bir çalışmaya göre söz konusu bu mücadelenin ergenler 
arasındaki görülme sıklığı %6 ile %12 arasında değiş-
mektedir (15). 

Çocuk ve ergenleri etkileyen bir diğer Youtube “tren-
di” ise öz-kıyıma ulaşmayan kendi kendine zarar verici 
davranışların videolarıdır. Bu davranış ergenler arasında 
%14 ile %21 arasında bir görülme sıklığına sahiptir (16). 
Yine bir trend olarak söz konusu zarar verici davranışla-
rın tekrarlı bir biçimde sergilenmesi çocuk ve ergenlerde 
kişilerarası iletişim zorlukları, artan psikiyatrik semp-
tomlar ve sonuçlanmış intihar girişimleri gibi problemler 
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yaratabilmektedir (17). Bu tür davranışların video pay-
laşım platformları aracılığıyla yaygın hale gelmesinin 
de izleyici konumundaki çocuk ve ergenler için tehlike 
oluşturduğu ve bu durumun gelişimsel anlamda bir risk 
taşıdığı düşünülmektedir.

Çocuk ve gençlerin karşılaşabileceği bir başka tehdit 
ise video-paylaşım sitelerinin artık birer ticaret unsuru 
haline gelmesinden kaynaklı olabilmektedir. Youtube 
üzerinden yayınlanan videolar kendine direkt ya da do-
laylı bir sponsor bulduğu taktirde içerik üreticileri artık 
belirli miktarlarda gelir elde edebilmektedirler (18). Bu 
gelişme özellikle internette geniş bir kullanım kitlesine 
sahip olan çocuk ve gençleri doğrudan etkilemektedir. 
Öyle ki artık video oyunları, oyuncaklar, çocuk oyunları 
ve çocuklara yönelik tüm materyaller çok “tıklanan” vi-
deolar arasında boy göstermektedir. Türkiye’den erişim 
sağlayan, kullanıcılar tarafından izlenen ve toplam izlen-
me sayıları 27,839,567,985 ile 567,171,174 arasında olan 
100 kanaldan 21’inin oyuncak, video oyunları, çizgi film 
ve çocuk oyunları temalı kanallar olduğu tespit ediliştir 
(19). 

İzleyicilerin beğenisine sunulan birçok videoda çocuk 
ruh sağlığına zarar verebileceği düşünülen ögelerin var 
olduğu gözlenmiştir. Kan ve ölüm gibi ifadelerin bolca 
kullanıldığı bazı videolarda aileleri tarafından kameraya 
alınan çocukların “sahte” oyunları, çocukları gerçeklik-
ten uzak ve sıkıntı verebilecek bir konuma düşürmekte-
dir. Söz konusu “gerçek hayat” temalı videoların izlenme 
sayıları çocuklara arasında oldukça yüksektir. Bu tür vi-
deoların izleyici çocuklar için olumsuz örnek oluşturdu-
ğu düşünülmektedir (21). Videolardaki çocuklar eylemi 
yapıyor ve eğleniyor gibi görünseler de ebeveynlerinden 
komut almakta ve onlara yönelik hareket etmektedirler. 
Bazı videolarda ise çocuklar ya ebeveynleri ya da üretici 
firmalar tarafından ruhsal ve bedensel gelişimlerine uy-
gun olmayan bir biçimde davranmaya zorlanmaktadırlar. 
Çocuğun özel hayat gizliliği hiçe sayılarak tüm bir günün 
anlatıldığı bazı videolarda başroldeki çocuğun makyaj 
yaptığı veya saçlarını yetişkinler gibi değişik renklere bo-
yadığı görülmektedir (21, 22). Bu tür videoların, videoda 
rol alan çocuklar için bir diğer olumsuz yanı ise çocukla-
rın erişimi sınırsız olan bu videolara yapılan yorumlara 
maruz kalmalarıdır. Kimi yorumcunun kıskançlık ve öfke 
duyduğu yorumlar bir çeşit siber zorbalık olarak sayıla-
bilmektedir. Gelişim evresinde olan küçük bir çocuk; dış 
görünüşü, ses tonu, karakteristik özellikleri nedeniyle 
diğer çocuklar tarafından yazılan kıskançlık, öfke, alay 
ve nefret dolu yorumlara maruz kalabilmekte, bu durum 
çocukların ruhsal durumlarını olumsuz etkiyebilmektedir 
(21). 

Bununla birlikte söz konusu videolara konu olan 
veya söz konusu videoları izleyen çocukların ekonomik 
istismarı da gündeme gelmektedir. Çocukların zaman ve 
enerji harcayarak rol oynadığı içeriklerden hem videola-
rın yayınlandığı hesabın sahibi olan aileleri hem reklam 
veren firmalar hem de video-paylaşım platformu fayda-
lanmaktadır. Bu geliri sürekli hale getirmek için istikrarlı 
bir şekilde video çeken ve yayınlayan aileler izleyicilerini 
kaybetmemek için sürekli yeni içerikler üretme ihtiyacı 
hissedebilmektedir. Tüm bunları gerçekleştirme mecbu-
riyeti çocukları artık gerçek oyun ortamından koparıp bir 
çeşit sanal işçiye çevirdiği düşünülmektedir (21, 23).  

3. Dijital Ayak İzleri ve Çocuğun Sanal 
Mahremiyeti

Sosyal paylaşım siteleri/uygulamalarındaki ano-
nim ortam, çocukların kişisel bilgilerinin/görüntülerinin 
kimlerin eline geçtiğine dair herhangi bir bilgi sağlama-
maktadır (24). Böylelikle çocukların kişisel bilgileri ve 
görüntülerinin görsel uyarılma amacıyla anonim şahıslar 
tarafından kullanılabileceği iddiası gündeme gelmektedir 
(24, 25). Öyle ki Avrupa Birliği tarafından desteklenen bir 
projenin sonuçlarına göre internet ve sosyal medya gibi 
erişim ortamlarında zaman geçiren çocukların %22’sinin 
cinsel içerikli mesajlara maruz kaldığı saptanmıştır (26).

Web 3.0 ile değişen sanal güvenlik kavramı özellikle 
çocukların da internet ağlarına kolayca ulaşabilmesi ile 
birlikte daha da önem kazanmıştır. Bu anlamda çocukla-
rın çevrimiçi ortamda ihmal ve istismardan korunabilme-
si için bazı tartışmaların yapılması gerekliliği doğmak-
tadır. Çalışmamızda çocuğun sanal güvenliği hakkında 
üç temel tartışma konusu belirlenmiştir. Bunlar; çocuğun 
sanal dünyada gerçekleştirdiği her eylem sonucu arkasın-
da bıraktığı “dijital ayak izleri”, çocuğun sanal ortamda 
karşılaşabileceği farklı durumlara karşı verdiği tepkile-
rin kaynağı olan “muhakeme yeteneği” ve sosyal medya 
veya çocuğun kullanıcısı olduğu her türlü web sitesinin 
yasal dayanağı olarak kabul edilmesi gereken “bilgilen-
dirilmiş onamdır”. 

Sanal dünya ve çocuk ile ilgili en kritik sorunlardan 
biri çocuk kullanıcıların dijital kimliklerinin dijital ortam-
da yaşam boyu dolaşım halinde olabilmesidir. Çevrimiçi 
platformların ve sosyal medya gereçlerinin bir bütünü 
olarak tanımlanan bu dijital kimlik, bilişim teknolojileri-
nin yaygınlaşması ile modern dünyada daha çok yer edin-
miştir (27). Genellikle bireylerin ya da çocuk kullanıcıla-
rın paylaştıkları yazılı ya da görsel içerikler, bireylere ya 
da çocuklara gerçek çevrelerinden çok sanal ortamlarda 
etki etmektedir. Bu açıdan bakıldığında bireyler kişisel 
verileri hakkında her ne kadar tedbirli olursa olsun pay-
laşım ağları söz konusu dijital kimlikler üzerinde daha 
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büyük etkilere sahiptir (28). Böylelikle dijital kimliğe ev 
sahipliği yapan sosyal medya servisi, veriyi çoğunlukla 
ekonomik amaçlar için kullanabilmektedir. 

Sosyal medya sitelerinin ya da firmalarının elinde bu-
lundurduğu bu dijital kimlikler, bireylerin -şu durumda 
çocukların- bilgisi dahilinde değil iken başka kullanıcıla-
rın eline geçebilmekte ve sahibinden tamamen bağımsız 
başka bir sanal kimlik oluşturulabilmektedir. Öte yandan 
söz konusu veriler sadece sosyal medyada kullanılmak 
için değil ayrıca veri ticareti yapan başka dijital hizmet 
sağlayıcılarının da eline geçebilmektedir. Bu açıdan, 
çocukların verilerini toplayan kurum sayısı arttıkça, ço-
cukların ve ebeveynlerinin söz konusu kişisel veriler üze-
rindeki hâkimiyeti de ortadan kalkmaktadır. Bu durum 
ebeveynlerden kaynaklanan bir çeşit ihmal olarak düşü-
nülebilmektedir (29).

Boyd’un (2008) belirttiği gibi, internet üzerinden top-
lanan veriler otomatik olarak kayıt altına alınıp saklan-
ması ile sürekli hale gelmektedir (30). Çeşitli kanallardan 
toplanan bu verilerin sürekliliği çocuklar için etik sorun-
lar doğurmaktadır. Ayrıca bu verilerin çocuğun hayatı 
boyunca var olması ve uzun süreli etkilerinin veya so-
nuçlarının meydana gelmesi daha önemli bir sorun haline 
gelmektedir (31).

Teknolojideki bu hızlı ilerleme ile birlikte veri ano-
nimleşmesi de bir başka problemi oluşturmaktadır. Bu 
sorun, verilerin dijital ortamda kümelenmesi ve anonim-
leşmesi ile birlikte doğan mahremiyet açığından dolayı 
oluşmaktadır (32). Sanal ortamda anonimleşen veriler, 
üçüncü parti yazılımcıları ya da servis sağlayıcılar için 
mahremiyet açısından güvenli bir argüman olsa da bazı 
teknikler ile bu verilerin anonimliğinin ortadan kaldı-
rılabilmesi de mümkün hale gelebilmektedir (30,33). 
Çocukların, anonimleşen dijital kimliklerinin yeniden 
gerçek kimliklere dönüşmesi çocuğun hayatında olumsuz 
etkilere yol açabilecektir. Gerçek kimlikleri üzerindeki 
söz konusu mahremiyet eksikliği onların gelecekteki sos-
yal yaşantılarını ile iş ve özel hayatlarını zedeleyebile-
cek ve ayrımcılığa maruz kalmalarına neden olabilecektir 
(28).

Ancak tüm bunlara rağmen Youtube vb. platformla-
rın kazanç sağlaması ile birlikte bu büyük pastadan pay 
almak isteyen içerik üretici ebeveynler ise artık kendi 
çocuklarını da videoların başrolü haline getirmeye baş-
lamıştır. Ancak bu bir sorunu gündeme getirmektedir. 
UNICEF Veri Araştırma ve Politikalar Departmanı’na 
göre, çocuklar çevrimiçi platformlarda sürekli dijital iz-
ler bırakmakta ve bunların kötü niyetli kişiler tarafından 
takip edilip istismar edilebileceği bu nedenle dijital or-
tamda acilen çocukların dijital ayak izlerini koruyacak 
önlemlerin gerekliliğini vurgulanmaktadır (20).

4. Çocuğun Muhakeme Yeteneği 
Genel kanı olarak günümüzde çocukların teknolojiyi 

etkin bir biçimde kullandıkları düşünülse de (34) sosyal 
medyada paylaştıkları kişisel verilerin ileriye dönük kul-
lanımı, kişisel verileri kopyalayan ve bu verileri üçüncü 
parti yazılımlara sunan çerezler vb. internet kavramları 
hakkında farkındalıkları olmadıkları kabul edilmektedir 
(35). Bu bakımdan çocukların bilişsel yetenekleri düşü-
nüldüğünde ileriye dönük muhakeme yetilerinin karar 
verme düzlemi üzerinde hala gelişmekte olduğu fark edil-
melidir (36). Ayrıca sıklıkla dürtüsel hareket eden 12-14 
yaş ergenlerin daha fazla risk içeren davranışta buluna-
bileceği göz önüne alındığında kişisel veriler konusunda 
daha dikkatsiz oldukları düşünülmektedir (37).

5. Bilgilendirilmiş Onam 
Sosyal medya sitelerine üye olma veya çeşitli siteler 

üzerinden bir satın alma işlemi gerçekleştirebilmek için 
kimlik bilgilerinin verilmesi gibi durumlarda özellikle 
veri güvenliğinin sağlanması için “bilgilendirilmiş onam” 
ihtiyacı gündeme gelmektedir. Çocukların velisinin bilgi-
si yok iken bu onamın alınması bir başka etik sorunu oluş-
turmaktadır (38). Bilgilendirilmiş onam hakkında 2005 
yılında yapılan bir araştırmaya göre çocuklar için dizayn 
edilmiş sitelerin hiçbirinde açık talimatlar bulunmamak-
taydı. Ayrıca bilgilendirilmiş onamın da içeriğinde bulun-
ması gereken “kullanım koşulları” oldukça yasal bir dil 
ile yazılmıştı (39). Öte yandan “kullanım koşulları” seçe-
neği çocukları ve ebeveynleri bir yanda karmaşık hüküm-
ler ve koşullar diğer yanda almak istedikleri hizmetten 
feragat etmek gibi iki kutuplu bir tercihe zorlamaktadır. 
Böylelikle bu siteler verilerin güvenliği anlamında ken-
dilerini koruduklarını iddia etmektedirler. Ancak siteler 
kullanıcıların açık olmayan ve anlayamadıkları bir ifade 
hakkında onam vermelerini beklemektedirler. 

6. Sonuç
Karşılaşılan bu problemler Türk Medeni Kanunu ki-

şilik haklarının korunmasına dair maddeler ve Türkiye 
Cumhuriyeti Anayasası 20. ve 41. maddeleri gibi yasal 
bir çerçevede değerlendirilmelidir. Türk Medeni Kanunu 
madde 24, 25 ve 26 kişiliğin korunmasına yöneliktir. Bu 
maddelere göre kişinin adı, şerefi haysiyeti maddi ve ma-
nevi bütünlüğü yasal koruma altındadır ve söz konusu ya-
sal ilkelere zarar verenler hakkında yasal işlem başlatıla-
bilir (40). Bu bakımdan internet üzerinden kişinin manevi 
bütünlüğüne zarar vermek mümkün görünmektedir.

Öte yandan Türkiye Cumhuriyeti Anayasası madde 
20; “Herkes özel hayatına ve aile hayatına saygı göste-
rilmesini isteme hakkına sahiptir. Özel hayatın ve aile 
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hayatının gizliliğine dokunulamaz.” ifadesini içermekte-
dir. Yine Türkiye Cumhuriyeti Anayasası madde 41, aile-
nin korunması ve çocukluk haklarına dairdir ve devletin 
her türlü istismara ve şiddete karşı çocukları koruyucu 
tedbirleri alacağını bildirmektedir. 

Youtube ya da diğer sosyal medya platformlarında be-
lirli bir şöhrete sahip olan ve aileleri tarafından teşvik edi-
lerek üzerinden para kazanılan birçok çocuk bulunmakta-
dır. Çocuğu çeşitli zararlardan ve istismardan koruması 
gereken ebeveyn, kendisi çocuğunu ekonomik olarak 
istismar etmekte, çocuğunu teşhir ederek kişilik hakları-
nın ihlal edilmesine (bilinçli ya da bilinçsiz şekilde) yol 
açabilmektedir (41).

Sosyal medyanın veya çocukların sıklıkla kullandığı 
uygulamaların ve sanal hizmetlerin birtakım kişisel veri-
leri elde ettiği tartışılmaz bir gerçektir. Ancak bu durum 
çocukların lehine de işleyebilir. Özellikle toplanan bu ve-
riler yeterli analizler ile çocuklar için yaşamsal haritalara 
dökülebilmektedir (42). Böylelikle yaşamsal ihtiyaçları 
bulunan zor durumdaki çocukların olduğu lokasyonlar 
tespit edilerek söz konusu ihtiyacın giderilmesi için daha 
net yardımlar yapılabilmektedir. 

Veri toplayıcıları, özellikle çocukların sistem tarafın-
dan fark edilmeden “kullanım koşullarını” kabul ederek 
verilerini paylaştığı sosyal medya platformlarında çözüm 
önerileri geliştirmelidirler. Günümüzde akıllı telefon-
ların yaygınlaşması ile birlikte teknolojideki gelişmeler 
güvenlik önlemlerinin de çeşitlenmesini sağlamaktadır. 
Göz (iris) ya da yüz taraması gibi teknikler kullanılarak 
kullanıcının yaşı tespit edilebilmektedir (43). Şayet üye 
olup “verilerini” paylaşmak isteyen birey, ulusal ve ulus-
lararası hukuki tanımlamalara göre çocuk olarak kabul 
ediliyorsa, verilerinin paylaşım başvurusu onaylanma-
yabilir. Öte yandan bir veli yordamı ile bu sisteme dahil 
olmak isteyen çocuk, bunu ebeveynlerine bildirdiğinde 
ise onları bilgilendirmiş olacağından böylelikle çocuğun 
mahremiyeti de korunmuş olacaktır. 

Sonuç olarak, bilişim teknolojilerinin kullanım sıklı-
ğı, internetin yaygınlaşması ve sosyal mecraların sürekli 
artan ve değişen yapısı göz önünde bulundurulduğunda 
çocukların kişisel bilgilerinin ve mahremiyetinin titiz bir 
biçimde korunması gerektiği anlaşılmaktadır. Ailelerin 
çocuklarının akıllı telefon, tablet vb. gibi ekranlar başın-
da geçirdikleri süreleri bir kurala bindirmeleri ve çocuk-
ların kullanım süreleri boyunca onları kontrol etmeleri 
gerekmektedir. Ekonomik kaygıların ve çocuklar üzerin-
den güdülen satış politikalarının çocuğun ruhsal gelişi-
mine zarar verdiği uzmanlarca dile getirilmelidir. Aynı 
zamanda çocukların ekonomik istismar ve ihmal edildiği 
düşünülen platformlar yasal olarak uyarılmalıdır. Bu plat-
formlar istismar ve ihmale karşı çözümler üretmeli ve bu 
çözümlerin kalıcı olmasını sağlamalıdır. 
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